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はじめに 

HP Wolf Pro Security（WPS）は、3つの主要な保護機能で構成されています。サポートされるすべてのコンピュー

ターで、3つのテクノロジーすべてを有効にすることができます。 

1. 脅威の封じ込め：ハードウェアによるファイルの隔離とフルスタックの仮想マシン(VM)への封じ込

め。 

2. 次世代アンチウイルス：シグネチャベースおよびふるまい検知ベースの保護。AIとディープ ラーニン

グ ツールを利用した悪意のあるコンテンツの隔離。 

3. ユーザー資格情報の保護：既知の不正サイトへの資格情報の入力がブロックされ、不明なサイトでは

ユーザーに警告が表示される 

エンドポイントのPCに対する攻撃は、メールの添付ファイル、悪意のあるWebサイト、および感染したリンクか

らのダウンロードを通じて最も頻繁に発生するため、脅威の封じ込めでは、隔離されたVMで信頼できないコン

テンツを開き、ハードウェアで強化された仮想マシン内でマルウェアが実行されるようにします。このアプ

ローチでは、脅威がエンドポイントに感染したり、ネットワーク上で拡散したりすることを防止できます。ま

た、コンテンツによっては不審な動作が行われていないかを監視することもできます。ファイルが隔離されて

開かれるため、未知の攻撃（ゼロデイ）の脅威でさえ封じ込められます。次世代アンチウィルスと強力な資格

情報の保護機能を追加することにより、Windows PCを最先端の脅威から保護するための完全なスイートを手に入

れることができます。 

業界最高のセキュリティ テクノロジーに加え、管理サーバーとエージェントの自動アップグレード、およびプ

ラットフォームの整合性監視が含まれています。オンボーディングは簡単なプロセスであり、本ガイドを参照

いただくことで、確実に実施することができます。 

対象となるお客様 

本ガイドは、トライアルリクエストを送信、もしくはWPS製品を購入されたお客様が対象です。お客様には、

WPSの導入手順の指示が記載されたメールが届きます。 

注：正しいメール アドレスの提供が重要です。すべての メールはそのメール アドレスに送信されます。 

トライアルリクエストを送信後、メールが届かない場合、HPパートナーもしくはHPトライアルサポート窓口

(hp-wps-trial@hp.com)にお問い合わせください。また、WPS製品を購入後、メールが届かない場合、HP販売代理

店・HP営業にお問い合わせください。メールの受領後、オンボーディング セクションに進んでください。 

 

このガイドには、最初に直面すると思われるほぼすべての質問に対する回答をご覧いただけます。問題が発生

した場合は、HPパートナーもしくはHPトライアルサポート窓口(hp-wps-trial@hp.comにお問い合わせください。 

このガイドの前半部分、IT管理者およびサイバー セキュリティ管理者を対象としています。ここでは次の内容

について説明しています。 

• 技術的な観点からの製品の概要 

• IT管理者およびサイバー セキュリティ管理者がHP Wolf Security Controllerを操作する方法の概要 

• お客様へ実施するサポートからの連絡内容 
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• サポート ポータルの概要 

このガイドの後半部分では、エンド ユーザー向けにWPSのエクスペリエンスについて説明します。 

• デスクトップUI 

• 正常性の状態 

• システム ポップアップおよび製品の操作 

• 支援のリクエストを送信する方法 
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クイック リンク 

HP Wolf Security Controllerへのアクセス 

HPIDを使用してhttps://portal.hpwolf.com/でサインインします 

 

システム要件：ハードウェアとソフトウェア 

WPSを適切に動作させるためには、システム要件を満たしたハードウェアとソフトウェアにインストールする必

要があります。詳細については、以下を参照してください。 

https://www.hp.com/jp/wps 

 

テクニカル サポートとよくある質問 

よくある質問については、以下を参照してください。 

https://www.hp.com/jp/wps 

 

サポートへのお問い合わせ 

WPS購入後の問い合わせについては、HPパートナーもしくはHPサポート窓口(電話番号：0120-566-589)にお問い

合わせください。になります。 

 
 

https://portal.hpwolf.com/
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IT管理者およびサイバー セキュリティ

管理者向け 

 
製品用語 

HP Wolf Pro Securityソリューションは、次の2つの主要なコンポーネントで構成されています。 

• HP Wolf Security Controller：HPクラウドでホストされた管理者用の「コントローラー」であり、エンド

ポイントの「エージェント」を管理します。 

• HP Wolf Security：個々のエンド ユーザーのコンピューターにインストールされるいくつかのソフト

ウェア機能で構成される「エージェント」です。 

o HP Wolf Pro Securityの保護機能 

o HP Wolf Securityの「デスクトップ コンソール」：ローカル デバイスでエージェントの状態を確

認したり、機能を有効/無効にしたりします。 

o HP Sure Click Pro Secure Browser：脅威の封じ込め機能を使用してページを隔離して開くブラウ

ザー。追加のブラウザー拡張機能とOutlook用プラグインも自動的にインストールされます 

セルフオンボーディング(初回導入時のみ) 

WPSをインストールしてエンドポイントの保護を開始するためには、セルフオンボーディングを行う必要があり

ます。 

WPSの購入方法によっては、HPパートナーがこの手順を実行する場合があります。その場合は、HPパート

ナーに確認してください。 

ライセンスアクティベーションのメール 

トライアルリクエストを送信もしくはWPSを購入した場合、お客様（またはHPパートナー）にHPからメールが

届きます。このメールには、ライセンス キー、SKU情報、およびアクティベーション リンクが含まれています。 
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アクティベーション リンクをクリックすると、オンボーディング が開始されます。 

オンボーディング ウィザード 

WPSをアクティブにするために実行する必要があるいくつかの簡単な手順があります。 

手順1：HPIDを使用してログインする 
アクティベーション リンクをクリックすると、最初にHPIDを使用してログインすることを求められます。 

4. HPIDのアカウントが既にある場合は、資格情報の入力に進んでください。 

5. HPIDアカウントがない場合は、以下の操作を行います。 

6. ページの下部にある[サインアップ]を選択します。 
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7. アカウント情報を入力して、[アカウントの作成]を選択します。 

8. 2要素認証のため、入力したメール アドレスに送信されるコードを入力する必要があります。 

9. アカウントが正常に作成されると、コントローラーに自動的にリダイレクトされ、次のように表示さ

れます。 
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手順2：ライセンスの検証 

 

 

 

ほとんどの場合、ライセンス番号は自動的に入力されます。入力されない場合は、メール メッセージの一部と

して送信されたライセンス番号をコピーして貼り付け、[次へ]をクリックしてください。 

ライセンスが正常に検証されると、次の画面が表示されます。 
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利用規約は必ずお読みいただき、同意してください。利用規約には、プライバシー ポリシーとデータに関する

よくある質問のドキュメントへのリンクも含まれています。 

利用規約を受け入れないと、[次へ]ボタンを使用できません。利用規約を読んで同意したら、[次へ]ボタンをク

リックしてください。 

手順3：テナント情報 
次のステップは、お客様のエンドユーザー名を入力して、データプライバシーリージョンを選択することです。

これにより、HP Wolf Security Controllerにお客様専用のテナントが作成され、お客様のデータが保存される場所が

決まります。プライバシーリージョンのオプションは次の2つのみです。 

「EU」もしくは「北米」 

日本の場合は、E北米を選択してください。地域やその他のプライバシー制限を満たすために、今後「日本」が

選択可能になる予定です。 
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手順4：ユーザーを追加する 
オンボーディングに使用したHPIDには、作成時に初期設定のお客様管理者ロールが付与されています。必要に

応じて、テナントへのアクセスを必要とするユーザーをここで追加します。現時点では、オプションは2つのみ

です。 

Administror：管理者はHP Wolf Security Controllerで変更を行うことができます。 

Read Only：HP Wolf Security Controllerの設定とレポートの表示のみを行うことができます。 
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HPパートナーが、お客様をオンボーディングしているか、お客様に代わってWPSをアクティベーションする

場合は、お客様のIT管理者または同等の認可ユーザーのメール アドレスをここで入力できます。同様に、お

客様がセルフオンボーディングしていて、HPパートナーにアクセス権を与える必要がある場合は、HPパート

ナーのメール アドレスをここで入力します。 

これらの追加は後で行うこともできます。 

必要なユーザーを追加したら、次のステップに進みます。 

手順5：登録を完了する 
次に、確認ページが表示されます。すべての詳細が正しいことを確認してください。必要であれば、戻って変

更を加えます。それ以外の場合は、「登録の完了」ボタンを押してウィザードを終了してください。 
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登録が完了しました。 

問題がなければ「終了ボタン」をクリックしてください。 

またWPSのインストーラーがダウンロード可能になります。 

※インストールには次の章で必要事項を確認した後に実施してください。 
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HP Wolf Security Controllerに、お客様のアカウント情報を含むテナントの作成が実行されています。 

 

 

テナントが作成されると、そのテナントに自動的にリダイレクトされ、次のようにコントローラーが表示され

ます。25シート以上のライセンスを購入した場合、または既存のテナントに対してこのライセンスをアクティ

ベーションして合計25シート以上を割り当てた場合は、テナントの完全な管理機能が自動的にアクティベー

ションされ、このコントローラー画面が表示されます。 
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購入したライセンスが25シート未満の場合は、前のステップで登録を完了した直後に、この画面が表示されます。 

 

 

このコントローラーを使用すると、ライセンスとユーザー アカウントを表示および管理し、テナントに接続さ

れているデバイスの基本的な詳細を確認できます。完全な管理機能のロックを解除するには、25シート以上を

テナントに接続する必要があります。 
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 エージェントをインストールする 

テナントの登録が完了すると、コントローラーインスタンスが作成される前に、WPSインストーラーをダウン

ロードできるようになります。 

WPSインストーラーは、コントローラーが完全に作成されてから実行することをおすすめします。これは、イ

ンストーラーでコントローラーから特定の製品情報とパッケージをダウンロードする必要があるためです。 

WPSインストーラーは、コントローラーにログインした際、[ライセンス]ページに表示されます。 

 

前のステップで（コントローラー インスタンスが作成される前に）WPSインストーラーを既にダウンロードし

た場合は、再度ダウンロードする必要はありません。 

 

HPSecurityUpdateServiceという名前のインストーラー（[ご使用のテナントの名前].msi）は、サイズが約2 MBであ

り、コンピューターにすぐにインストールされます。 

実行後すぐに一連のチェックが行われ、コンピューターへのエージェントのダウンロードとインストールが開

始されます。 

 

単一のデバイスにインストールする 
• WPSインストーラーを右クリックして、[インストール]を選択します。 

• 注：インストーラーは自動的に適切なクラウド テナントに接続されます。エージェントをサイレント 

インストールする場合を除いて、特殊なコマンド ラインを使用してインストーラーを実行する必要は

ありません。 
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• 実行時に一般権限ユーザーである場合は、管理資格情報を入力する必要があります。 

• この方法で実行すると、インストーラーは対話型になり、アプリケーションが一度に1つずつダウン

ロードされ、コンポーネントがインストールされることを確認できます。コンピューターの利用可能

なリソースによっては、この処理に最大10分かかる場合があります。 

 

 
 

表示の右下にポップアップが表示され、インストールを完了するためにコンピューターを再起動するよ

うに求められます。 

通知の[今すぐ再起動]ボタンを使用すると再起動できます。後から再起動するには、スタート トレイの

隅にあるWindowsアイコンをクリックし、[電源]→[再起動]の順に選択します。（[シャットダウン]を選択

しないでください） 
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コンピューターが再起動されると、システム トレイに   HP Wolfアイコンが表示され、[スタート]メ

ニューに新しいアプリケーションが表示されます。 

 
 

エージェントによって、いくつかのハウスキーピング手順が実行されます。これには、初期セットアッ

プ、クラウド テナントとの接続の確立、およびPC上の既存の悪意のあるコンテンツをチェックするフル 

スキャンの実行が含まれます。このとき、上記の「HP Wolf Security」コンソールを開くと、次のように

表示されます。 

 
 
 

 

  



 スタート ガイド - HP Wolf Pro Security  

22 

 

複数のデバイスに展開する 
WPSインストーラーは、SCCMやSkyseaなどのソフトウエア配布ソリューションから展開できます。GPOとファイ

ル共有を介して簡単に展開することもできます。 

WPSインストーラーはmsiパッケージであるため、サイレント インストールやファイルへのログ記録など、

Msiexec.exeの標準のすべてのオプションを使用できます。 

 

エージェントをアンインストールする 
アンインストール操作を行うと、PCからHP Wolf Pro Securityが削除されます。 

注：予期しない結果を回避するために、以下に示すすべてのコンポーネントをアンインストールする必要が

あります。たとえば、HP Security Update Serviceがアンインストールされていない場合、エージェントが再度

ダウンロードされ、インストールされることがあります。完全にアンインストールするには、以下のすべて

のコンポーネントをアンインストールしてください。 

• Windowsの[設定]で[アプリ]、[アプリと機能]を開きます。 

• HP Wolf SecurityとHP Security Update Serviceの両方のアプリケーションをアンインストールします。 
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HP Wolf Security Controllerの概要 
 

注：HP Wolf Security Controllerは、25シート以上のインストール環境でのみ使用できます。25シート未満のイ

ンストール環境の場合は、以下で説明するほとんどの機能を使用できません。 

HP Wolf Security Controllerは、セキュリティ サービスを操作するためのゲートウェイです。このコントローラーは

お客様専用であり、他のお客様と共有されません。これにより、本当の意味でデータが分離されます。 

一部の脅威データは、監視処理およびアラート処理フローの改善のために匿名化されてから集約されますが、

このデータはサービス内にとどまり、ベンダーやサード パーティと共有されることはありません。 

専任のHP Wolfサポート チームが、サポート目的でお客様のコントローラーにアクセスすることがあります。 

HPは、ユーザーおよび管理者のアクセスに関するISOおよびSOCのコンプライアンス標準、またはそれ以上のレ

ベルに準拠しています。 

HPのプライバシー ポリシーについて詳しくは、こちらを参照してください。また、こちら（英語のみ）をク

リックして、HP Wolf Pro Securityのデータに関するよくある質問を確認してください。このガイドでは、コント

ローラーがすでに準備されており、コントローラーにアクセスできることを前提としています。 

 

ログイン 
 
コントローラーには次の場所からアクセスできます。 

https://portal.hpwolf.com/ 

コントローラーに初めてログインすると、次のように表示されます。左側のメニューの一番上のオプションは、

[ライセンス]ページです。 

 

 

 

https://www.hp.com/jp-ja/privacy/privacy.html
https://portal.hpwolf.com/portal/faq/
https://portal.hpwolf.com/
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注：テナントへの接続が25シート未満の場合、以下の[ライセンス]および[アカウント]セクションのみがテナ

ントに適用されます。追加のライセンス（合計25以上）を購入することで、完全な管理機能セットを有効に

できます。 

 
 

 

ライセンス 
 

[ライセンス]ページには、アカウントを確認するために必要なすべての管理データが含まれています。[購入済

み]、[割り当て済み]、[未使用]、および[期限切れ間近]のライセンス数が上部に表示されます。 

ここでは、ご使用のコントローラー固有で、他の製品やコントローラーの環境では使用できない、HP Wolf Pro 

Securityインストーラー（.msi）をダウンロードすることができます。インストールについては、「エージェント

にインストールする」セクションをご確認ください。 

[ライセンス]ページでは、ライセンス番号、ライセンスされた製品の残りの日数が表示され、新しいライセンス 

キーも適用することができます。 

 

同じテナントへの新しいライセンス キーの適用 
ページの右上隅にある[ライセンスの追加]オプションをクリックし、HPから提供されたライセンス キーを入力

し、[ライセンスの確認]を選択します。 
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このステップが完了すると、コントローラーの[ライセンス]ページに、新しいライセンスと、追加のシート数お

よび使用可能な期間が自動的に反映されます。 

※この操作はトライアルの延長、製品版購入時に実施していただく必要があります。 

 

デバイス セキュリティ 
このセクションは、エージェントの全体数や現在の展開状況に関連するメトリックスの追跡、または一般的な

質問（「完全に保護されるデバイスの数はどれくらいですか?」、「どのデバイスを確認する必要がありますか?」

など）への回答を担当するデバイス管理者またはセキュリティ スペシャリストに役立ちます。 

 

• ダッシュボードには、製品を実行しているデバイスの概要が表示されます。ダッシュボードから、主

要なデバイスの正常性の統計、全体的な展開の状態、およびリモート コマンドの結果を追跡できます。

このダッシュボードはインタラクティブに操作でき、ダッシュボード内の関連するボックスまたは項

目をクリックすると、対象の項目の詳細が表示されます。 
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• [デバイス]には、このテナントに接続されているすべてのデバイスが一覧表示されます。カスタム デ

バイス ビューを保存できるため、関心のある項目を保存していただければ何度も探す必要がなく、非

常に使いやすいページです。このページにアクセスするときに表示する列とフィルターを設定して、

[名前を付けて保存]を選択します。保存する各ビューに名前を付け、それらが何を表しているかいつ

でもわかるようにします。 
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デバイスグループ 
 

WPSを使用すると、製品の動作を決定する特定のポリシー値を設定できます。 

（すべてのデバイス）グループで会社全体のポリシーを作成することを強くおすすめします。このテナントに

オンボーディングされる新しいデバイスには、このポリシーが自動的に適用されます。 

 

ポリシー 
ポリシー設定と、それらがエンドポイント製品の動作にどのように影響するかを見てみましょう。 

[デバイス グループ]ページの[（すべてのデバイス）]グループをクリックして開始し、[グループの構成]をク

リックします。 

 
 

Sure Clickポリシーの設定 

ソフトウェア更新チャネル 
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エンドポイントのソフトウェアの更新に使用されるソフトウェア更新チャネルを選択します。ほとんどの場合、

これはHPがソフトウェア更新プログラムを管理するための初期設定の選択として残ります。 

新しいテストまたはトライアルのビルドが必要になる場合は、最初に新しいデバイス グループを作成して、

必要なデバイスをそのグループに追加し、ソフトウェア チャネルを変更するポリシーをそのグループに割り

当てることをおすすめします。詳しくは、次のセクション「カスタム デバイス グループとポリシー」を参照

してください 

 
 
信頼できるWebサイト 

 

HP Sure Click Pro Secure Browserの隔離環境ブラウザーで開かないサイトをここに追加します。 

内部または既知の信頼できるドメインがある場合に便利です。 

 

ここではURLを具体的に指定してください。設定を間違えるとTLD（トップ レベル ドメイン）のすべてのサブド

メインも保護なしで開くことになります。 

 

たとえば、 

安全：https://my-company-name.sharepoint.com/  自社のシェアポイントのみを指定 

安全ではない：https://sharepoint.com/      マイクロソフト社が提供するすべてのシェアポイント 

 

  

https://my-company-name.sharepoint.com/
https://sharepoint.com/
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ユーザー資格情報の保護を有効にする 

 

 

これにより、資格情報の保護機能がオンまたはオフになります。これをオフにすると、エンドポイントのユー

ザーは自身の操作でオンに戻すことができません。 

 

ユーザーによるWPSエンドポイント機能の制御 

 

 

この設定は、エンド ユーザーの動作を強制して保護機能を無効化できないようにする場合、またはローカル管

理者であるときにのみ機能が無効にされるようにする場合に使用します。標準のWindowsユーザーに無効化を許

可することもできますが、無効化の理由を入力する必要があります。入力された理由については、以下で説明

する「イベント」セクションで確認ができます。 
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アイコンのオーバーレイの制御 

 

 

WPSによってファイルが信頼できないと見なされた場合、つまり、ファイルがインターネットからダウンロード

されたか、外部の送信者からのメールの添付ファイルである場合、またはその他の経路で保存されたファイル

の場合、小さいWolfマークが アイコンに表示されます。これは、ファイルがWPSによって保護されており、常に

隔離して開かれることをエンド ユーザーに示します。 

 

 

 

このポリシー設定により、このアイコンオーバーレイが表示されなくなります。 

注：この設定は、従業員が作業する前にファイルの保護を解除することが習慣になっている場合に便利で

す。WPSでは、隔離されたコンテナーでドキュメントを開いているときに、ユーザーがドキュメントを編集

してローカルに保存できるため、ほぼすべての場合にドキュメントから保護を解除する必要はありません。 
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リンクの保護 

 

リンクの保護は、信頼済みサイトのリストと連係して機能します。この設定をオンにすると、ユーザーの既定

のブラウザーの設定に関係なく、メール、チャット、またはその他のリンクのある場所からクリックされたリ

ンクがSecure Browserで開きます。リンクが信頼済みサイトのリストに含まれている場合は、既定のブラウザー

で開きます。 

注：この設定は注意して使用してください。近日、マルウェアの進入経路のほとんどは悪意のあるWebサイ

トからダウンロードされたドキュメントであるため、通常この設定は必要ありません。 

この設定または信頼済みサイトのリストに関係なく、WPSではダウンロードされたファイルは常に信頼でき

ないものと見なされます。 

 

[Outlook]の添付ファイル 

 

この設定はMicrosoft Outlookに固有のものです。これは、[Outlook]のメールの添付ファイルとして届くファイルの

隔離を有効にする場合に使用します。この設定はオンのままにすることをおすすめします。 
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USBドライブの制御 

 

この設定では、USBデバイスを信頼するかどうかを決定します。オンのままにした場合、USBドライブから開い

たファイル、またはUSBドライブからPCにコピーされたファイルは信頼できないものと見なされ、仮想環境にて

隔離して開かれます。 

 
 

リムーバブル メディアの設定 

 

この設定は、デバイス制御の代わりにはならないことに注意してください。 

エンド ユーザーがPCに接続されたリムーバブル メディアを信頼できるようにするものです。初期設定では、メ

ディア上のファイルは信頼できないため、仮想環境に隔離されて開きます。より厳格なセキュリティ体制が必

要な場合は、これを[許可しない]に設定するか、ローカル管理特権がある場合にのみ許可するように設定します。 
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ネットワーク（UNC）ドライブの制御 

 

ネットワークフォルダからファイルを開く場合、この設定がオンになっていると、隔離して開くことができま

す 
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Sure Senseポリシーの設定 

以下のポリシー設定は、WPSの次世代アンチウイルスの部分について構成できます。 

 

Sure Senseの有効化/無効化 

 

これにより、エンドポイントの次世代アンチウイルスの状態を構成することができます。このポリシーを介し

て有効または無効に設定した場合、エンドポイントの次世代アンチウイルス状態をユーザーが変更することは

できません。 

このポリシーを介して有効または無効のどちらかに設定すると、エンドポイントでマルウェア防止を有効また

は無効にするユーザー オプションが自動的に非表示になります。 

 

この設定が[エンドポイントのローカル管理者が有効と無効を切り替えることができるようにする）に設定され

ている場合、マルウェア防御の最後のエンドポイント設定が維持され、ユーザーはそれを自由に有効または無

効にすることができます。 
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ローカル除外リストの制御 

 

 

この設定は、ユーザーがエンドポイントで次世代アンチウイルス除外リストを編集できるかどうかを制御しま

す。ユーザーが除外リストに含めてはならないプロセスまたはフォルダー（c:\など）を追加する可能性がある

場合はオフにします。 

これをオフに設定すると、ローカル デスクトップ コンソールの[設定]ページの[除外]タブが非表示になり、ユー

ザーは除外を設定できなくなります。 

 

 

ローカル隔離リストの制御 

 

 

これをオフに設定すると、ユーザーはエンドポイントですでに隔離されているファイルを復元できなくなりま

す。ファイルは隔離リストに表示されます。 
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除外リストの制御 

 

これにより、IT管理者はポリシーを介してファイル、フォルダー、およびプロセスの除外を追加できるため、こ

れらはこのポリシーが適用されるグループ内のすべてのデバイスに適用されます。ここで指定されたファイル、

フォルダー、またはプロセスは、次世代アンチウイルススキャンから除外されます。 

 

サブグループ ポリシーの設定 
 

上記のセクションでは、すべてのデバイスのポリシーを構成する方法について説明しました。これは会社全体

のポリシーとなります。 

ただし、特定のデバイス、または選択したデバイスのグループでは、これらのポリシー設定をそれぞれ異なる

ものなる場合があります。 

[デバイス]セクション/ページは、特定のポリシーを適用できるデバイス グループを作成する場合にも利用でき

ます。[グループの追加]を選択すると開始できます。 
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[グループの追加]ページでは、新しい名前とポリシーでグループを作成できます。 

 

 

 

ポリシー値を設定しないでデバイスをグループに追加するだけの場合（たとえば、デバイスのサブセットの正

常性を追跡するだけの場合）は、上のページでグループに名前を付け、グループを保存してから、グループへ

のデバイスの追加を開始します。 

新しいグループのポリシーの設定は省略できます。 

ポリシーが設定されていない場合、グループ内のデバイスでは（すべてのデバイス）グループからポリシー

が自動的に継承されます。 
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グループのポリシーを設定する場合は、以下のようにスイッチを切り替えて、（すべてのデバイス）グループか

らオーバーライドするポリシー設定を指定し、新しい値を設定します。 

 

その他のポリシー設定はすべて、そのままにしておくことができます。コールアウト
  
に、新しいグループで有

効にされたポリシーの数が示されます 

 

 

リモート コマンド 
 

リモート コマンドは、このコントローラーによって発行された過去のコマンド、および現在キューに入ってい

るコマンドがすべて表示される場所です。 

HPでは、監査のために常にこのフィールドにケース番号と日付を入力します。これをビューに追加するには、

[列]を選択して[理由]を選択する必要があります。 

このビューは保存することもできるため、再度追加する必要はありません。リモート コマンドについて詳しく

は、以下の「リモート コマンドの説明」を参照してください。 
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マルウェア 
 

マルウェア セクションは、社内のセキュリティを担当するセキュリティ アナリストまたはIT管理者に役立ちま

す。弊社のすべてのテクノロジーで、開いて分析できる脅威ベースのイベントが作成されます。 

• ダッシュボードには、リスクにさらされている環境とコンピューターで検出された脅威のビューが表

示されます。 
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• [脅威]にはリスト ビューが表示され、ビューを並べ替えて保存する機能があります。 

ここでは、セキュリティアナリストがイベントを確認するためにそのほとんどの時間を費やします。

「調査が必要」などのラベルを作成して脅威に適用し、内部チームが対処した項目を追跡できるよう

にすることができます。 

 

  



 スタート ガイド - HP Wolf Pro Security  

42 

 

• [脅威]はクリックして調査することもできます。イベントの発生中にこの情報を使用し、脅威をさら

に詳しく調査できます。 
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• 現在、レポートには環境で検出された脅威に焦点を当てたセキュリティ レポートを作成および表示

する機能があります。 

• ファイルとハッシュでは、コントローラーに設定されたすべてのホワイトリスト（検出の対象外）の

リストが表示されます。監査のためのリストとして利用できます。 
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ユーザー資格情報の保護 
 

資格情報の保護は、インターネット上でサード パーティと作業することがあり、フィッシングのターゲットと

なる可能性のあるすべての人に役立ちます。この機能により、フィッシングの試みに対し、資格情報の保護に

よって社内で検知されたもの、またはブロックされたものを確認できるようになります。 

 

• アラートを使用すると、社内のすべての検出結果またはブロックのリスト ビューを表示できます。

確認したい情報に基づいてビューを作成して保存することもできます。 

• ドメイン分類を使用すると、誤分類されている可能性のあるサイトや、内部ポータルのログインなど

許可したいサイトをオーバーライドすることができます。ここで分類を変更することができます。 

 

 

 

イベント 
 

このセクションは、登録されているエージェント、展開状況の正常性メトリックス跡、または特定の条件クエ

リを実行するのに役立ちます。 
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アカウント 
 

コントローラーを最初にセットアップするとき（HPまたはパートナーがお客様に代わってこれを開始する場合

があります）に、ユーザーを追加するオプションが表示されます。「Administrator」のアクセス権がある場合は、

いつでもユーザーを追加できます。[アカウント]ページに移動して、[アカウントの追加]を選択するだけです。

新しいユーザー登録にメール アドレスを入力し、許可するアクセスのレベルを指定します。 

 

割り当てることができるアクセスのレベルは2つあります。 

Administrator：管理者はControllerで変更を加えることができます。 

Read Only：Controllerの設定とレポートの表示のみを行うことができます。 
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リモート コマンドの説明 
リモート コマンドは、展開されたエージェントコンピューターをコントローラーから管理するための1つの方法

です。 

リモート管理オプションは、ドロップダウンを選択するだけで、コマンドを見つけることができます。 

コンピューターの管理に使用するリモート コマンドの概要を次に示します。 
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• 隔離の再開：「脅威の封じ込め」固有のものであり、このコマンドにより、エージェントコンピュー

ター上のWPSソフトウェアを再起動し不具合を解消できる場合があります。このコマンドを選択する

ことはほとんどありません。 

 

• 隔離の再初期化：「脅威の封じ込め」固有のものです。これは、問題のあるデバイスで最初のトラブ

ルシューティング手順として実行する必要があります。 

 

• 再起動：警告! このコマンドによって、エンド ユーザーのコンピューターは警告なしにWindowsが強

制再起動されるため、そのデバイス上で保存されていない作業内容は失われます。ユーザーは再起動

を回避または遅延させることはできません。 

 

• 隔離を無効にする：エージェントコンピューターのデスクトップ コンソールから行う操作と同様に

リモート コマンドで実行できます。通常はトラブルシューティングの目的で脅威の封じ込め機能を無

効にします。 

 

• 隔離を有効にする：無効の逆です。エージェントコンピューターのデスクトップ コンソールでも実

行できます。 

 

• 隔離ログのクリア：特定の問題に関するトラブルシューティング セッションを開始する前に実行す

るようサポートから求められることがあります。 

 

• デバイスから隔離ログを収集する：エージェント ログがコントローラーにアップロードされ、後ほ

どサポートにより分析されます。 

 

• キューに入れられたコマンドのキャンセル：大規模なエージェントコンピューターに対してリモート 

コマンドを発行し、途中で元のコマンドを終了したい場合に役立ちます。 
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トラブルシューティングのヒント 
エンド ユーザーによる問題のトラブルシューティングを支援するために、IT管理者として実行できる一連の手

順を以下に示します。 

 

まず問題の原因となっている機能を特定する 

製品の問題個所は、通常、簡単に特定することができます。以下のフローに従って問題を特定し、必要に応じ

てサポートをリクエストする準備をしてください。 

Officeやその他ドキュメントをVMで開くときに問題が発生した場合、ほとんどの場合は「再初期化」することで

解決することができます。それでも解決しない場合は、最初の切り分けとしては「脅威の封じ込め」機能を無

効化してみてください。 

 

脅威の封じ込めのトリアージ フロー 

脅威の封じ込めを無効にします。 

これにより問題が解決しましたか? 

「はい」の場合は、修正できるかどうか確認してみましょう。以下の手順に進みます。 

「いいえ」の場合は、マルウェア防御のトリアージ フローにスキップします 

脅威の封じ込めを有効にします 

コンピューターを再起動します 

再起動後、Wolfデスクトップ コンソールを開き、再初期化します 
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マルウェア防御のトリアージ フロー  

「マルウェア防止」機能を無効にします これにより問題が解決しましたか? 

「はい」の場合は、修正できるかどうか確認してみましょう。以下の手順に進みます。 

「いいえ」の場合は、弊社の製品に問題がないか、問題を解決するためにカスタマー サポート 

ケースを作成する必要があります。 

「マルウェア防止」機能を無効のままにして、サード パーティのアンチウィルス ソリューションなど、

競合する製品が除外されるように設定を追加します。必要な除外を適用した後、コンピューターを再起

動してください。 
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サポートのためのログ バンドルを収集する 

サポートでケースを開始する場合、問題のデバイスからのログの準備をしておくことを推奨します。メールの

リクエストに添付する形でも送付することもできます。 

• ログを生成するには、コントローラーからリモート コマンドを使用して要求するか、エンド ユー

ザーの都合のよいときにご自身で操作をして送信してもらいます。 

 

• アップロードされたログは、コントローラーの[デバイス情報]ページで表示できます。 
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HPパートナー向け：複数のお客様の管理 

HPパートナーは、基本のパートナー コンソールを使用して複数のお客様を管理することができます。このパー

トナー ビューを有効にするには、パートナー担当者のメール アドレス（またはお客様支援の担当となったユー

ザーのメール アドレス）が複数のお客様のテナントに管理者ユーザーとして追加されている必要があります。 

 

お客様A 
 

 
 

お客様B 
 

 
 

 

同じHPIDアカウントに2つの別々のテナントへのアクセスが許可されている場合は、そのHPIDでログインすると

次のように表示されます。 

 

これにより、HPパートナーはこのページを使用してお客様コントローラーにシングル サインオンすることがで

きます。パートナー様が多数のお客様を管理している場合は、名前やIDによる検索などの基本機能を使用できま

す。 
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サポートと連絡 

サポート 
 

• サービス 展開のトライアルフェーズの場合は、HPパートナーもしくはHPトライアルサポート窓口

(hp_wps_trial@hp.com)にお問い合わせください。 

• サービスのトライアルフェーズが終了しWPSを購入いただいたお客様の場合は、HPパートナーもしく

はHPサポート窓口(電話番号：0120-566-589)にお問い合わせください。 

 

連絡 
HPでは以下ような場合にお客様に連絡します。 

• WPSのアップグレードがスケジュールされたときに送信する通知。 

 

情報収集  
HPパートナーもしくはHPサポート窓口のサポートにお問い合わせをする際、以下の情報を提供してくださ

い。 

 

お客様情報の収集 

利用者個人および組織に関する情報を収集していただけますようお願いいたします。 

以下の情報を必ず提供してください。 

• お客様のお名前 

• お客様のメール アドレス 

• お客様の連絡先電話番号 

• お客様の所在地とタイム ゾーン 

• お客様のHP担当者またはパートナー担当者情報 

一般情報の収集 

報告されている問題や実行可能な解決策を説明するために、いくつかの情報が必要になります。 

以下の情報を必ず提供してください。 

• デバイス名 

• 問題の概要 

• 推奨される解決策の概要、必要とする支援内容 

• 影響を受けるユーザー数 

• 問題は一貫して再現可能か 
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その他の詳細の収集 

可能であれば以下の質問をご確認ください。（省略可能ですが有益な情報です）。 

• ファイルは隔離されましたか? 

o このサイトは自動的に信頼できますか？理由はなぜですか? 

o 問題の解決に役立つエラー メッセージはありますか? 

o HP Wolf Pro Securityデスクトップ コンソールのスクリーンショット 

• [ステータス]ページ 

• [サポート]ページ 

• パフォーマンスが低下しましたか? 

o 問題が発生しているときのデスクトップのスクリーンショット 

o タスク マネージャーの[プロセス]タブのスクリーンショット 

o HP Wolf Pro Securityデスクトップ コンソールのスクリーンショット 

• [ステータス]ページ 

• [サポート]ページ 

• 想定される解決策を提案できますか? 

• どのような支援が必要ですか? 

o ファイルのブロックを解除する必要がありますか? 

o サイトを信頼されたサイトにする必要がありますか? 

o パフォーマンスの問題をトラブルシューティングするためにエージェントを無効にする必要

がありますか? 

• デバイスのシリアル番号を教えてください? 

• ログオンしたユーザー名を教えてください? 

• お客様はこれまでにどのようなテスト/トラブルシューティングを実行しましたか? 

• この問題の優先度はクリティカル、高、中、低のどれでしょうか? 

注：これは、問題解決のためのサービス レベル目標（SLO）を示すものではなく、どのようにチケットに応答す

べきかを判断するための簡単な指標になります。 
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HP Wolf Pro Securityでは、年に最低2回のエージェント アップグレード

があります。 

• エージェント アップグレード：毎年最低2回のエージェント アップグレードがあります。通常Microsoft 

社のOSリリース カレンダーと前後する時期にあたります。これらのアップグレードはコントローラーか

らリモートで実行されるため、利用者は何も行う必要はありません。弊社からQAおよび本番リリースの

スケジュールをお知らせします。問題がある場合は、詳細を記載したメールを送信してください。また、

弊社で問題を確認した場合、チケットを新規に作成し、お客様に連絡することがあります。これは、問

題の解決を支援し、確認している問題についてフィードバックを提供していただくためです。問題が発

生した場合は、アップグレードが遅れることがあります。 
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ユーザー向け 

このセクションは、HP Wolf Pro Securityのエンド ユーザーを対象としています。ただし、問題のトリアージとエ

ンド ユーザーの懸念事項への対処を向上させるために、IT管理者にもこのセクションをご覧いただくことをお

すすめします。 

 

HPの脅威の封じ込めについて 
 

HPの「脅威の封じ込め」では、組織外の信頼できないソースからダウンロードされたファイル内にある潜在的

に悪意のあるコンテンツを隔離することにより、ユーザーを保護します。 

 

IT部門は、ファイルをダウンロードして良いサイトを信頼できるサイトとして定義しています。通常、組織内の

ファイル共有サイトや会社のWebアプリは、信頼できるダウンロードソースとして設定します。これらの信頼で

きるサイトからダウンロードされたファイルはこれまでと同じように開くことができます。 

 

内部サイト、Webアプリ、およびメール アドレスを信頼できるものとして確認するプロセスは、ホワイトリス

トの作成と呼ばれます。 

 

IT部門は、添付ファイルの信頼できるソースとして内部メール アドレスも定義しています。内部で作成された

ファイル、信頼できるサイトからダウンロードされたファイルは組織内の同僚へメールに添付して送付できま

す。これらの信頼されたファイルは通常通りに開きます。 

 

他の場所からダウンロードされたファイルやメールの添付ファイルは信頼できません。メールで受信した、信

頼できないMicrosoft Word、Excel、PowerPoint、Adobe Acrobat Readerファイルでも、安全に開いて表示、編集、印

刷、保存を行うことができます。HPの「脅威の封じ込め」機能では、信頼できないファイルからの悪意のある

挙動を自動的に隔離します。 

そのため、HPの「脅威の封じ込め」機能では、悪意がある可能性のあるファイルからコンピューターを保護し

ます。 

• インターネットからダウンロードされた、またはメールから保存されたファイルは、信頼できない

ファイルとしてマークされます。 

• 信頼できないファイルは隔離され、「脅威の封じ込め」機能の中で開かれます。 

• 隔離されたファイルであっても完全に表示、保存、コピー、編集、共有することができます。 

 

信頼できないファイルを保存すると、そのファイルは信頼できないとマークされます。Wolf Pro Securityを使用し

ている組織内のユーザーにこのファイルを送信すると、信頼できないマーク維持されたまま共有されます。 

開くファイルがHPの「脅威の封じ込め」機能によって保護されているかどうかを確認するには、アプリケー

ション ウィンドウの上部にあるタイトル バーで[HP Sure Click Secure View]という単語が表示されていることを確

認してください。この状態であれば、最も安全な方法でファイルを操作していることを示しています。 
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信頼されないと判断されたWebサイトまたはメール アドレスが信頼できると思われる場合は、IT部門に該当する

サイトまたはメール アドレスの信頼性確認を依頼してください。IT部門はビジネスの要求を承認すると、該当

サイトまたはメールを信頼される設定に追加します。 

 

HPの脅威の封じ込め機能の解除 

インターネットから悪意のあるファイルがダウンロードされると、ほとんどの場合、デバイスが侵害されます。

HPの「脅威の封じ込め」機能では、信頼できないサイトやファイルを仮想環境内で開くことにより、デバイス

が侵害されないようにします。 

 

信頼できるサイトをホワイトリストに登録理由を以下に示します。 

• ユーザーのワークフローを簡素化する 

• Webベース アプリケーション認証のサポート 

• 安全なサイトが繰り返し仮想環境に隔離されることを回避する 

 

また、ファイルがHPの「脅威の封じ込め」機能によって保護されている場合、MS OfficeまたはAdobe Acrobat 

Readerの一部の機能が利用できません。たとえば、ExcelのアドインやPowerPointの発表者ツールが無効になりま

す。業務上の正当な理由があり、ファイルが悪意のないものである場合は、「脅威の封じ込め」機能の保護を

ファイルから解除できます。 

 

ほとんどの場合、IT部門に連絡して、Webサイトとメール アドレスをホワイトリストに登録することにより、保

護を対象から外す必要があります。ただし、必要に応じて「脅威の封じ込め」機能を個々のファイルから手動

で解除して、ファイルを信頼済みにすることができます。 

注：ファイルから封じ込め保護を解除すると、コントローラーに通知が送信されます 

 

保護を解除するには、次の2つの方法があります。 

• 「脅威の封じ込め」機能内でファイルが開いている場合は、アプリケーションの上部にあるHP Sure 

Click Pro Secure Viewを右クリックします。次に、[保護の解除]をクリックします。 
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• エクスプローラーでファイルを右クリックし、[保護の解除]を選択します。 

 

  

 

「保護の解除」が実行される前に、ファイルがHPの「脅威の封じ込め」機能によってファイル自体が分析され

ます悪意があるファイルか確認します。安全が確認され、保護が解除されたファイルは、その時点からMS Office

またはAdobe Acrobat Readerで保護なしで開かれます。一度信頼されたファイルを保存して再度開いても、ファイ

ルは信頼されたままです。 

 

ファイルが組織外の信頼できない相手からメールで送られてきた場合、そのファイルは自動的に信頼できない

状態にリセットされます。 

 

HPの「脅威の封じ込めに」機能よってMS Office、Adobe Acrobat Reader、または実行可能な.EXEファイルで疑わし

いコンテンツが検出された場合、そのファイルは信頼されず、安全に閉じることができます。 

 

追加の支援が必要な場合は、IT部門に連絡して指示を受けてください。 
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マルウェア防止について 

HP Wolf Pro Securityソフトウェアのマルウェア防御機能は、これまで使用してきた従来のアンチウィルス ソフト

ウェアのようなものです。これは常に稼動しており、何かを検出すると、それを隔離してブロックします。会

社のポリシーによっては、追加のサポートの支援を受けなくても隔離から項目を解放できる場合があります。 

隔離されている項目を表示するには、システム トレイからデスクトップ コンソールを開いて、[セキュリティ ア

ラート]ページを表示します。 

ポリシーで許可されており、トラブルシューティングに必要な場合は、マルウェア防止を無効にすることもで

きます。これは、再び有効にするまで無効のままになります。 

 

ユーザー資格情報の保護 

ユーザー資格情報の保護は、以下では認証情報保護とも呼ばれ、ユーザーが既知の不正なWebサイトにパスワー

ドを入力するのを防ぎ、フィッシングサイトをユーザーに警告するために役立ちます。 

 

サポートされているブラウザー 
Credential Protection拡張機能は、現在、Google Chrome、Mozilla Firefox、およびMicrosoft Edge（Chromiumベース）

の各Webブラウザーの最新リリースでサポートされています。HP Sure Click Pro Secure Browserにも対応していま

す。 

 

保護の動作 
この機能が有効になっているデバイスで、ユーザーが保護されたブラウザーから疑わしいWebサイトまたは既知

の悪意のあるWebサイトにパスワードを入力しようとすると、ページに警告メッセージが表示されます。 

 
Webサイトのリスクが高いと評価された場合は、次のような赤い警告画面がユーザーに表示されます。ユーザー

は警告されますが、その警告は回避できません。そのサイトへのアクセスが制限され、ログイン フォームのロ

グイン コントロールが無効になります。 
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サイトが中程度のリスク（疑わしい）と評価された場合は、次のような黒色の警告画面がユーザーに表示され

ます。 

  

 

これらのサイトでは悪意のある意図は確認されていないため、ユーザーは引き続き、資格情報の入力またはWeb

サイトへのアクセスが可能ですが、ユーザーが誤ってパスワードを入力しないように、サイトのログイン  

フィールドが無効になります。また、ユーザーがそのWebページへの資格情報入力を続行することを選択すると、

そのサイトはエンド ユーザーの信頼できるログイン サイトのリストに追加され、そのページに対する追加の警

告は表示されなくなります。 
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HP Wolf Security拡張機能を有効にする方法 
 

HP Wolf Security拡張機能が有効であるかどうかを確認するには、Webブラウザーの拡張機能ツール バー アイコン

から、HP Wolf Security拡張機能アイコンをクリックします。ユーザーのブラウザー プロファイルでこの拡張機能

が有効になっていない場合は、次のポップアップが表示されます。 

  

この拡張機能を有効にするには、Webブラウザーのメニューから[その他のツール] ➔ [拡張機能]を選択します。 

 

HP Wolf Security拡張機能を無効にする方法 
HP Wolf Security拡張機能を無効にするには、お使いのブラウザーの[拡張機能]メニュー項目に移動し、拡張機能

を[オフ]に切り替えて機能を無効にします。Google ChromeおよびMicrosoft Edge（Chromium）ブラウザーでは、こ

れはブラウザー メニューの[詳細設定] ➔ [拡張機能]の下にあります。 
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拡張機能の一覧が読み込まれたら、HP Wolf Security拡張機能のタイルを見つけて、機能をオフに切り替えます。 

  
 

HP Wolf Security拡張機能が有効であるかどうかを確認する方法 
 

有効にした後、ブラウザーのメニュー バーのHP Credential Protection拡張機能アイコンをクリックすると、拡張機

能がアクティブであることを確認できます。 

 

 

ユーザー定義のログイン ページの除外を管理する方法 
許可またはブロックされたログイン ページのリストを管理するには、ブラウザーのメニュー バーのHP Credential 

Protectionブラウザー拡張機能アイコンを右クリックし、[オプション]を選択します。 

 



 スタート ガイド - HP Wolf Pro Security  

63 

ユーザーはこのメニューから、許可されたWebサイトの信頼設定を変更するかどうかを選択できます。これは組

織によって変更が制限されている場合があることに注意してください。 
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ローカルでの管理（デスクトップ コンソール） 

このセクションでは、エンド ユーザーがHP Wolf Pro Securityエージェントおよびサービスを操作する方法につい

て説明します。 

 

デスクトップ コンソールを起動する 
 

タスク バーの時計の横にあるHP Wolf Pro Securityアイコンをクリックすると（次の図を参照してください）、デス

クトップ コンソール（ユーザー インターフェイス）が表示されます。 

 

• [ステータス]では、アクションが必要かどうかがわかります。 

• [脅威封じ込め機能を無効にする]または[脅威封じ込め機能を有効にする]を実行するには、そのオプ

ションをクリックします。これにより、脅威の封じ込めテクノロジーが無効・有効になります。 

o 機能を無効にするときは、理由を入力する必要があります。これによって問題の切り分けを

スピードアップできます。 

 

• [マルウェア防止を無効にする]または[マルウェア防止を有効にする]を実行するには、そのオプショ

ンをクリックします。これにより、SureSenseテクノロジーが無効・有効になります。 

• デスクトップ コンソールを開くと、ユーザー インターフェイスが表示されます。 

 

デスクトップ コンソールは、スタート メニューをクリックし、HP Wolf Securityを選択して開くこともできます。 
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[状態] 

 
 

デスクトップ コンソールの詳細 
• [ステータス] 

o アクティブな正常性状態、エラー 

メッセージ、検出および軽減された脅

威の数、スキャンされたファイル数。 

 
• [設定] 

o 状態：コントローラーへのエンドポイ

ントの接続 

o ローカルのファイルとフォルダーの除

外を設定したり、隔離から復元された

ファイルに対してアクションを実行し

たりします 

 
• セキュリティアラート 

o 検出された悪意のあるファイル、Web

サイト、および検出された資格情報

フィッシング攻撃のイベント リスト 

o 隔離テクノロジーを使用して隔離され

たファイルを安全に開き、そのファイ

ルを修正および操作します 

 
• [サポート] 

o バージョン情報：バージョン番号、

PC番号 

o 高度なツール 

• ログ、VMの再初期化、ライブ ビュー 

[設定] 

［セキュリティアラート 

[サポート] 
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[マルウェア防止]：ディープラーニングAI：マルウェア対策保護。 

 [ステータス]：AI保護エージェントがアクティブであり、PCに到達した悪

意のあるファイルからPCを保護および隔離していることを示します。 

 [スキャンされたファイル]：エージェントによってスキャンされたド

キュメント/Webサイト。注：エージェントがアクティブな場合、PCに到

達したすべてのファイルの種類がスキャンされます。 

 [脅威]：ブロックされたファイル/項目（脅威の名前と種類の詳細につい

ては、 [セキュリティ アラート]ページを参照してください）。 

[認証情報保護]：ユーザーが疑わしいWebサイトにパスワードを入力するこ

とを警告または阻止する機能を備えたフィッシング対策エンジン 

 [ステータス]：HPのフィッシング対策保護がアクティブか非アクティブか

を示します。 

[サイトは保護されています]：資格情報（ユーザー ログイン、パスワー

ド）を盗もうとしたWebサイトの数を示します 

Windowsのスタート メニューからHP Pro Securityダッシュボード

を起動すると、ダッシュボードが開いて[ステータス]ページが表

示されます。HP Pro Securityに含まれる3つの保護メカニズムの

それぞれについて、以下で説明します。上部のアイコン（[ス

テータス]、[設定]、[セキュリティ アラート]、[サポート]）をク

リックすると、ソフトウェアの各属性の設定と情報が表示され

ます。 

[ステータス]：保護がアクティブであることを示し、悪意のある

Webサイトや疑わしいメールの添付ファイルからユーザーを保護

します。アイコンが黄色または赤色で表示されている場合は、 

 [封じ込められたアプリケーション]：Secure Viewで開かれたド

キュメント/Webサイト。 

 [脅威]：ブロックおよび隔離されたファイル/Webサイト（脅威

の名前と種類の詳細については、[セキュリティ アラート]ページ

を参照してください）。 
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[管理]：この（[設定]）ページの

3つのタブのうちの1番目のタブ 

[管理]：[接続ステータス]：コン

トローラーへのエンドポイント

の接続の状態が表示されます。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 

 

 

 

  

Windowsのスタート メニューからHP Pro Securityダッシュ

ボードを起動すると、ダッシュボードが開きます。 

[設定]アイコンを選択すると、ソフトウェアで制御可能な

機能の3つのタブを持つページ（[設定]、[除外]、および

[復元されたファイル]）が表示されます。 
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Windowsのスタート メニューからHP Pro 

Securityダッシュボードを起動すると、

ダッシュボードが開きます。 

[設定]アイコンを選択すると、ソフト

ウェアで制御できる機能の3つのタブを

持つページ（[管理]、[除外]、[復元済み

のファイル]）が表示されます。 

[除外]：この（[設定]）ページの3つの

タブのうちの2番目のタブ 

[除外]：安全であることがわかってい

るフォルダー、ファイル、またはプロ

セスのフォルダーやプロセスのリス

ト。HP Pro Securityでセキュリティ ス

キャンが実行されているときに、 

このページのどちらかのリストに

（ファイルが含まれている）フォル

ダーまたはプロセス名を追加しようと

しても無視されます（「安全」と見なさ

れます）。 

このカスタム アプリケーションを除外

リストに追加すると、今後のマルウェ

ア スキャンからそのファイルが除外さ

れます。 
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[復元済みのファイル]：この

（[設定]）ページの3つのタブ

のうちの3番目のタブ 

[復元済みのファイル]：この

ペ ー ジ に は 、HP Wolf Pro 

Securityで当初は悪質としてフ

ラグ付けされたが、ユーザー

が安全としてマークすると選

択したファイルのアクティブ

なリストが保持されます。 

通常、安全なファイルは信頼

できるソースから取得された

ものであるため、ユーザーが

安全としてマークするアク

ションを実行します。 

注：安全でないとしてフラグ

が立てられたファイルはキャ

プチャされ、[セキュリティ ア

ラート]ページに記録されてい

ます 

Windowsのスタート メニューか

らHP Pro Securityダッシュボード

を起動すると、ダッシュボード

が開きます。[設定]アイコンを

選択すると、ソフトウェアで制

御可能な機能の3つのタブを持

つページ（[管理]、[除外]、[復

元済みのファイル]）が表示され

ます。 
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これは業界でも独自の隔離ワークフローであ

り、以下で詳しく説明します。 

[時刻]：脅威が検出された月、日、年、および時刻。 

[ソース]：潜在的に悪意のあるファイルとして分類および隔離

されたファイルの種類を示します。通常、アイコンは、疑わし

いファイルがドキュメント（Word、Excelなど）であるか、また

はWebブラウザー経由で遭遇したものであるかを示しており、

資格情報を盗もうとしているWebサイトにフラグを付けます。 

[タイプ]：一部のマルウェアの種類は分類でき（ランサムウェ

アなど）、可能であれば、HP Pro Securityによってこの列に情報

が表示されます。 

[レスポンス]：悪意のあるファイルまたはWebサイトが検出さ

れたときにHP Pro Securityで実行されたアクション。 

[アクション]：アクション（[…]）ボタンには、複数のユー

ザー オプションがあります。 

1. 隔離されたファイルの場合、ユーザーに4つのオプション

が表示されます 

i ファイルの詳細：場所、時刻、およびハッシュ値。 

ii. 安全に表示する：保護された仮想マシンでファイ

ルを開いて表示し、ファイルが安全であるか、隔

離されたままにするべきかを判断します。 

iii PCからファイルを削除する 

iv 復元：ファイルを「信頼された」状態に変更し 

ます。 

2. 保護されたファイルの場合、ユーザーはフィッシングが行

われた場所として識別されたWebサイトの詳細を表示でき

ます。 

i. ファイルの詳細を表示する：URLの場所、時刻、

およびハッシュ値。 
 

 

Windowsのスタート メニューからHP Pro Securityダッシュボー
ドを起動すると、ダッシュボードが開きます。[セキュリティ 
アラート]アイコンを選択すると、隔離されたか、悪意のある
ものとしてフラグが立てられたファイル名やWebサイトのリス
トが表示されます。 

攻撃データには、[時刻]、[ソース]、（攻撃の）[タイ

プ]、[レスポンス]、および[アクション]が含まれます。 
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[ログ記録を有効にする]にチェックを

入れると、サポートに情報を提供す

る目的のために、ユーザーが定義し

たPCのディレクトリ（[デスクトップ]

など）に.zipログ ファイルが作成され

ます。[レポートを送信]ボタンを押す

と、さらにトリアージするためにロ

グ ファイルがコントローラーに送信

されます 

この更新の確認を選択すると、

更新が利用可能な場合、次世代

アンチウイルスの最新の既知の

シグネチャの更新がダウンロー

ドされます。 

[再初期化]は、脅威の封じ込め

で予期しないエラーが発生した

場合の特定の状況で役立ちま

す。このボタンを押すと、悪意

のあるコンテンツを隔離するた

めの仮想マシン テンプレート

が再作成されます。 

[ライブ ビューを開く]は、サ

ポートに役立つ高度な機能で

す。[ライブ ビューを開く]ボタ

ンを押すと、ダイアログ ウィン

ドウが（右端などに）作成さ

れ、PC上で現在実行されている

仮想マシンが表示されます。 

HP Sure Click ProとHP Sure Sense Proに

よって、WPSの一部である機能が提供

されます。それぞれのアプリケーショ

ンは、HPクラウドから個別に更新プロ

グラムを受信します。バージョン番号

は同じではありません。 

[コンピューターID]は、このエンドポ

イントに割り当てられた一意のIDで

す。これは、コントローラーでこのエ

ンドポイントを識別するためのもので

あり、サポートにも役立ちます。 
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隔離されたファイルに対する独自のワークフロー 
 

ハードウェアによる隔離と次世代アンチウイルスとの組み合わせにより、WPSでは業界でも独自の隔離ワークフローを実現します。 

次世代アンチウイルスのほとんどの場合では、潜在的に悪意のあるファイルに対する標準的な対応は、ファイルを削除するか、検出が誤検知であるとエンド  ユー

ザーが確信している以外の場合は、解析のためにファイルを安全に隔離してアップロードします。このため、誤検知が発生した場合はユーザーにファイルの表示さ

え許可されずにワークフローが中断されます。 

つまり、隔離によってユーザーがアクセスできなくなったファイルは、ユーザーに不快な状態を引き起こす可能性があります。 

 

WPSでは、ファイルの種類が隔離機能でサポートされていれば、隔離されたファイルをその状態で安全に開くことができるようにし、上記の問題を完全に回避しま

す。ユーザーは、ファイルが悪意のあるものであるかどうかを気にすることなく、安全に表示することができます。 

ファイルに悪意があるものの場合、マルウェアは隔離された環境で実行され、また隔離されたファイルを閉じるとすぐに破棄され、エンド ユーザーのデバイスは

まったく影響を受けません。 

 

以下は、ランサムウェアを含み、悪意のある履歴書がすでに隔離されている例ですが、エンド ユーザーはそれが本当に悪意があるかどうかはわかりません。それで

もユーザーはこれを安全に表示でき、完全に隔離されたVMで開きます。 

以下に示すように、本当に悪意のあることが判明した場合でも、マルウェアはVM内に完全に封じ込められており、Wordファイルを閉じると破棄されます。 
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デスクトップ コンソールの状態カード 

脅威の封じ込め機能 

隔離と監視には、次の3つの状態があります。 

• 実行中：すべてが正常に動作しています。 

• アクションを推奨：アプリケーションが正常ではないため、調査する必要があります。 

• 無効：これはエージェントが無効にされていて、コンピューターが保護されていないことを意味しま

す。 

• 封じ込められたアプリケーションの数を確認できます 

• 防御された脅威の件数を確認できます 

 

 

このタイルには、次の状態メッセージが表示されることがあります。 

[状態] 説明 

HP Sure Clickを待機しています HP Sure Clickがこの状態のままの場合は、コンピューターを再起

動してみてください。 

HP Sure Clickが実行されています HP Sure Clickによって、マルウェアを含むWebサイトやドキュメ

ントからユーザーが保護されています。 

HP Sure Clickを有効にしてシステムを保

護してください 

HP Sure Clickが無効になっています。システム トレイのアイコン 

メニューから[脅威の封じ込め機能]を選択して、有効にします。 

HP Sure Clickが実行されていません HP Sure Clickが実行されていません。コンピューターを再起動し

てみてください。 

HP Sure Clickを初期化する必要がありま

す 

HP Sure Clickが初期化されていません。初期化するには、[サポー

ト]ページの[再初期化]ボタンを押します。 

HP Sure Clickの要件を確認しています... このメッセージは、HP Sure Clickの起動時に短時間表示される場

合があります。 

HP Sure Clickの状態を確認しています... このメッセージは、HP Sure Clickの起動時に短時間表示される場

合があります。 

HP Sure Clickの更新を確認しています... HP Sure Clickでは、実行前に更新をダウンロードする必要がある

場合があります。この処理が完了するまでお待ちください。 
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構成の受信を待機しています HP Sure Clickでは、実行前にControllerから構成をダウンロードす

る必要があります。この処理が完了するまでお待ちください。 

構成のフェッチに失敗しました。ネッ

トワーク接続を確認してください。 

HP Sure Clickでは、実行前にControllerから構成をダウンロードす

る必要があります。コンピューターがインターネットに接続さ

れていることを確認してください。 

コンピューターがインターネットに接

続されていることを確認してください 

コンピューターがインターネットに接続されていることを確認

してください 

HP Sure Clickの準備があと数分で完了し 

ます 

HP Sure Clickを使用するための準備を整えています。この処理が

完了するまでお待ちください。 

初期化プロセスを実行しています HP Sure Clickで、コンピューターの現在のシステム状態をキャプ

チャしています。この処理が完了するまでお待ちください。 

初期化が必要です/初期化プロセスが一

時停止しています 

HP Sure Clickでは、コンピューターの現在のシステム状態をキャ

プチャする必要があります。これは、システムがアイドル状態

になったときに発生します。または、[サポート]ページの[初期

化]ボタンを押して、この処理を開始することもできます。 

再初期化プロセスを実行しています HP Sure Clickで、コンピューターの現在のシステム状態をキャプ

チャしています。HP Sure Clickは引き続き実行されているため、

この処理の間も保護されます。 

再初期化が必要です/再初期化プロセス

が一時停止しています 

HP Sure Clickでは、コンピューターの現在のシステム状態をキャ

プチャする必要があります。これは、システムがアイドル状態

になったときに発生します。または、[サポート]ページの[再初

期化]ボタンを押して、この処理を開始することもできます。HP 

Sure Clickは引き続き実行されているため、この処理の間も保護

されます。 

HP Sure Clickのアップグレードを有効に

するためにコンピューターを再起動す

る必要があります 

HP Sure Clickの更新がインストールされています。コンピュー

ターを再起動して、更新後のバージョンに切り替えます。 

 

このタイルには、次のエラー メッセージが表示されることがあります 

 

エラー メッセージ 説明 

このCPUはHP Sure Clickでサポートされませ

ん 

このCPUはHP Sure Clickでサポートされないため、実行できません。 

HP Sure Clickには、VT-x対応システムが必要

です 

このCPUではVT-x仮想化拡張機能（または同等のもの）がサポートされてい

ないため、HP Sure Clickを実行できません。 

HP Sure Clickでは、VT-xを有効にする必要が

あります 

VT-x仮想化拡張機能（または同等のもの）が、システムBIOSで無効にされて

います。HP Sure Clickを実行できるようにするには、システムBIOSでVT-xを有

効にする必要があります。「BIOSでバーチャライゼーション テクノロジーを

有効にする方法」を参照してください。 

HP Sure Clickで は 、EPT（Extended Page 

Table）を有効にする必要があります 

Extended Page Table仮想化拡張機能がシステムBIOSで無効にされています。

HP Sure Clickを実行できるようにするには、システムBIOSでEPTを有効にする

必要があります。 

サポートされていないAMD CPUファミリー HP Sure ClickでサポートされないAMDプロセッサがコンピューターに搭載さ

れています。 

https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/enable-vt.html
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/enable-vt.html
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/enable-vt.html
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/enable-vt.html
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/enable-vt.html
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/enable-vt.html
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/enable-vt.html
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/enable-vt.html
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HP Sure Clickのメモリ要件が満たされてい

ません 

HP Sure Clickでメモリ不足が検出されました。メモリ容量を増やすために、

プログラムをいくつか終了してください。 

十分な空きメモリがありません。プログラ

ムを終了してメモリ容量を増やしてくださ

い 

HP Sure Clickでメモリ不足が検出されました。メモリ容量を増やすために、

プログラムをいくつか終了してください。 

空きディスク領域を増やしてからコン

ピューターを再起動してください 

HP Sure Clickの初期化では、システム ディスクに少なくとも1.5 GBの空き容量

が必要となります。1.5 GBのディスク領域が空いていることを確認してか

ら、コンピューターを再起動してください。 

HP Sure Clickは、Gladinetを使用するシステ

ムと互換性がありません 

HP Sure Clickは、Gladinetソフトウェアと互換性がありません。 

HP Sure Clickが別のユーザー セッションで

アクティブになっています 

HP Sure Clickは、同じコンピューターに同時にログインしている複数のユー

ザーをサポートするように構成されていません。 

HP Sure Clickでシステムを保護するにはコ

ンピューターを再起動する必要があります 

HP Sure Clickを実行する前に、コンピューターを再起動する必要がありま

す。 

インストールされているWindowsのバー

ジョンをサポートするにはHP Sure Clickを

更新する必要があります。コンピューター

を再起動して、これらの更新プログラムが

インストールされるようにしてください。 

HP Sure Clickでは、このバージョンのWindowsをサポートするには追加のコン

ポーネントが必要です。このコンポーネントがインストールされるように

するには、システムを再起動する必要があります。 

インストールされているWindowsのバー

ジョンのサポートに必要な更新プログラム

をHP Sure Clickでダウンロードできませ

ん。インターネット接続を確認してくださ

い。 

このバージョンのWindowsをサポートするには、HP Sure Clickに追加コンポー

ネントが必要です。システムで必要なコンポーネントをダウンロードでき

ませんでした。システムがインターネットに接続されていることを確認し

て、ダウンロードが完了するまでお待ちください。 

インストールされているWindowsのバー

ジョンをサポートするにはHP Sure Clickを

更新する必要があります。更新プログラム

がインストールされるまでお待ちくださ

い。 

このバージョンのWindowsをサポートするには、HP Sure Clickに追加コンポー

ネントが必要です。システムでこのコンポーネントのインストールが完了

するまでお待ちください。 

インストールされているWindowsのバー

ジョンをサポートするにはHP Sure Clickを

更新する必要があります 

このバージョンのWindowsをサポートするには、HP Sure Clickに追加コンポー

ネントが必要です。 

サポートされているWindows言語パックが

インストールされていません 

HP Sure Clickを使用するには、Windows言語パックをインストールする必要が

あります。 

ユーザーのWindows表示言語はサポートさ

れていません 

ユーザーのWindows表示言語はサポートされていません 

コンピューターを再起動して、保留中の

Windowsの更新プログラムをインストール

してください 

コンピューターを再起動してWindowsの更新プログラムを適用する必要があ

るため、HP Sure Clickを初期化できません。コンピューターを再起動して、

更新プログラムが適用されるのを待ってから、[初期化]ボタンを押して初期

化プロセスを開始してください 

Windows Updateが実行されています Windows Updateが実行されているため、HP Sure Clickを初期化できません。完

了するまで待つか、コンピューターを再起動してください。その後、[初期

化]ボタンを押して初期化プロセスを開始します。 

HP Sure Clickでは、Microsoft OfficeにVBAコン

ポーネントがインストールされている必要

があります 

HP Sure Clickでは、Microsoft OfficeにVisual Basic for Applicationsがインストール

されている必要があります。VBAコンポーネントをインストールし、[初期

化]ボタンを押して初期化プロセスを開始してください。 

Officeがアクティブ化されていません HP Sure Clickを使用するには、Microsoft Officeがアクティブ化されている必要

があります。Microsoft Officeをアクティブ化し、[初期化]ボタンを押して初期

化プロセスを開始してください。 
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サポートされているOffice UI言語パックが

インストールされていません 

HP Sure Clickでは、次のMicrosoft Office UI言語パックのどれかがインストール

されている必要があります 

このコンピューターではHP Sure Clickで

Hyper-Vがサポートされません 

HP Sure Clickを実行できるようにするには、Hyper-Vを無効にするか、

Windowsハイパーバイザー プラットフォームを有効にします（「Windows 

Hyper-Vサポート」を参照してください）。 

HP Sure Clickでは、Hyper-Vをサポートする

ためにUEFIブートが必要です 

UEFIブートが検出されませんでした。HP Sure Clickを実行できるようにする

には、Hyper-Vを無効にするか、Windowsハイパーバイザー プラットフォー

ムを有効にします（「Windows Hyper-Vサポート」を参照してください）。 

HP Sure Clickでは、Hyper-Vをサポートする

ためにWindows10以降が必要です 

サポートされていないオペレーティング システム バージョンが検出されま

した。HP Sure Clickを実行できるようにするには、Hyper-Vを無効にします。 

Hyper-Vが 有 効 に さ れ て い る 場 合 、

HPSureClickでこのCPUはサポートされませ

ん 

サポートされていないCPUが検出されました。HP Sure Clickを実行できるよう

にするには、Hyper-Vを無効にするか、Windowsハイパーバイザー プラット

フォームを有効にします（「Windows Hyper-Vサポート」を参照してくださ

い）。 

Hyper-Vをサポートするには、HP Sure Click

でセキュア ブートのサード パーティ キー

が必要です 

システムBIOSで、[安全なブート構成]メニューを開きます。HP Sure Clickを実

行できるようにするには、[MS UEFI CAキーを有効にする]を選択します。 

Hyper-Vをサポートするには、HP Sure Click

でVMCSシャドウイング対応のCPUが必要で

す 

このCPUではVNCシャドウイングがサポートされていません。HP Sure Clickを

実行できるようにするには、Hyper-Vを無効にするか、Windowsハイパーバイ

ザー プラットフォームを有効にします（「Windows Hyper-Vサポート」を参照

してください）。 

HP Sure ClickでHyper-Vのサポートを有効に

できませんでした 

この問題を修正するには、HPサポートにお問い合わせください。 

Hyper-Vのサポートを有効にしているとき

に、マイクロ仮想化がブロックされました 

この問題を修正するには、HPサポートにお問い合わせください。 

コンピューターをシャットダウン/再起動

する前に、BitLockerを一時停止する必要が

あります 

コンピューターを再起動する前に、BitLockerを一時停止する必要がありま

す。 

Windowsのコントロール パネルから、[BitLockerドライブの暗号化]を選択

し、[保護の一時停止]を選択します 

Hyper-Vのサポートを有効にするときに、

HP Sure ClickでUEFIブートの順序を構成でき

ません 

この問題を修正するには、HPサポートにお問い合わせください。 

Hyper-Vのサポートを有効にするときに、

HP Sure Clickで起動デバイスを特定できま

せん 

この問題を修正するには、HPサポートにお問い合わせください。 

最後の初期化がキャンセルされました HP Sure Clickの初期化プロセスがキャンセルされたため、完了しませんでし

た。 

最後の初期化がブロックされました HP Sure Clickで初期化プロセスを完了できませんでした。[サポート]ページの

[初期化]ボタンを押し、初期化プロセスを再度開始してみてください。それ

が失敗した場合は、HPサポートにお問い合せください。 

最後の初期化の試行が失敗しました HP Sure Clickで初期化プロセスを完了できません。[サポート]ページで[初期

化]ボタンを押して、初期化プロセスを再度開始してみてください。それが

失敗した場合は、HPサポートにお問い合わせください。 

最後の初期化の試行が正常に終了しません

でした 

HP Sure Clickで初期化プロセスを完了できませんでした。HP Sure Clickは以前

に初期化されているため、引き続きコンピューターを保護できます。[サ

ポート]ページの[再初期化]ボタンを押して、初期化プロセスを再度開始し

てみてください。 

サポートされていない構成。サポートにお

問い合せください。 

この問題を修正するには、HPサポートにお問い合わせください。 

https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23HyperVSupport
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内部エラー。コンピューターを再起動して

ください 

この問題を解決するには、コンピューターを再起動します。それでも解決

しない場合は、HPサポートにお問い合せください。 

Micro-VMをロードできませんでした。コン

ピューターを再起動し、問題が解決しない

場合はサポートにお問い合わせください。 

HP Sure ClickでMicro-VMを正しくロードできなくなる問題が発生しました。コ

ンピューターを再起動し、それでも問題が再発する場合はHPサポートにお

問い合わせください。 

HP Sure Clickのインストールが破損してい

るため、修復する必要があります 

HP Sure Clickのインストールに一部のファイルが含まれていません。これ

は、Windowsシステムの復元を実行した結果である可能性があります。製品

の最新バージョンをダウンロードしてインストールし、破損を修正しま

す。「最新バージョンのダウンロード」を参照してください。 

 

マルウェア防止 

この機能には3つの状態があります。 

• 実行中：すべてが正常に動作しています。 

• アクションを推奨：アプリケーションが正常ではないため、調査する必要があります。 

• 無効：これはエージェントが無効にされていて、コンピューターが保護されていないことを意味しま

す。 

• スキャンされたファイルの件数を確認できます 

• 防御された脅威の件数を確認できます 

  

 

このタイルには、次の状態メッセージが表示されることがあります。 

状態メッセージ 説明 

HP Sure Senseが実行されています HP Sure Senseによって、悪意のあるファイルからユーザーが

保護されています。 

HP Sure Senseを有効にしてシステムを保護し

ます 

HP Sure Senseが無効にされています。システム トレイのアイ

コン メニューから[マルウェア防止を有効にする]を選択して

有効にします。 

HP Sure Senseの準備がまもなく完了します HP Sure Senseを使用するための準備を整えています。この処

理が完了するまでお待ちください。 

HP Sure Senseのアップグレードを有効にする

にはコンピューターを再起動する必要があり

ます 

HP Sure Senseの更新がインストールされています。 

コンピューターを再起動して、更新後のバージョンに切り替

えます。 

https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23LatestDownload
https://help-sureclick.bromium-online.com/v4.3.0/pro-security/ja/help.html%23LatestDownload
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HP Sure Senseにアクセスできません HP Sure Senseはインストールされているようですが、HP Wolf 

Pro Securityからそれにアクセスできません。コンピューター

を再起動してみてください。 

更新プログラムのダウンロードに失敗しまし

た 

HP Sure Senseでは、実行前に更新をダウンロードする必要が

あります。 

コンピューターがインターネットに接続されていることを確

認してください。 

互換性のない製品が存在するため、動作保護

が無効になっています 

動作保護を有効にするには、互換性がないことがわかってい

る製品をすべて削除してください。 

構成の受信を待機しています HP Sure Senseでは、実行前にControllerから構成をダウンロー

ドする必要があります。このプロセスが完了するまでお待ち

ください。 

構成のフェッチに失敗しました。ネットワー

ク接続を確認してください。 

HP Sure Senseでは、実行前にControllerから構成をダウンロー

ドする必要があります。コンピューターがインターネットに

接続されていることを確認してください。 

不明なエラー この問題を修正するには、HPサポートにお問い合わせくだ

さい。 

 

認証情報保護 

認証情報保護には次の3つの状態があります。 

• アクションの必要なし：すべてが正常に動作しています。 

• アクションを推奨：アプリケーションが正常ではないため、調査する必要があります。 

• 無効：これは、ブラウザーでこのアドインが無効になっているか、保護全体が無効になっていること

を示します。 

• 保護されたサイトの数を確認できます 

  

このタイルには、次の状態メッセージが表示されることがあります。 

[状態] 説明 

Credential Protectionが実行されています HP Credential Protectionによって、なりすまし攻撃から

ユーザーが保護されています。 
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初期設定のブラウザーでHP Sure Click Secure Browsing

拡張機能が無効になっているようです。有効にして

ください。 

初期設定のブラウザーを開いたときに、HP Sure Click 

Secure Browsing拡張機能を有効にするように求められ

ることがあります。初期設定のブラウザーで、[拡張

機能]メニュー項目を選択して[拡張機能]ページを開

くこともできます。HP Sure Click Secure Browsing拡張

機能を捜して有効にします。 

脅威の封じ込めが実行されていません。有効にする

か、起動されるまでお待ちください。 

HP Sure Click Secure Browsing拡張機能では、HP Sure 

Click Proが実行されている必要があります。無効に

なっている場合は、有効にしてください。使用のた

めに準備中の場合は、完了するまで 

お待ちください。 

HP Sure Click Secure Browsing拡張機能が初期設定のブ

ラウザーでサポートされていません 

HP Sure Click Secure Browsing拡張機能は、HP Sure Click 

Secure Browser、Google Chrome、Mozilla Firefox、およ

び新しいMicrosoft Edgeで利用できます。Windowsのス

タート メニューで「既定のWebブラウザー」を検索

して、初期設定のブラウザーをこのどれかに変更す

ることができます。 

Credential Protectionを実行できません HP Credential Protectionを実行できません。コンピュー

ターを再起動してみてください。 
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安全な閲覧 
リスクの高いサイトを閲覧することがわかっている場合は、HP Secure Browserを直接開くことができます。開始

するには、以下の操作を行います。 

 

Secure Browserが開きます。他のブラウザーの場合と同じように、Webの閲覧を開始します。このブラウ

ザーはChromiumベースであり、開いたすべてのタブが隔離されたコンテナーで開きます。疑わしいWeb

サイトがワークフローで必要とされている場合は、このブラウザーを使用して直接閲覧します。ポリ

シーによってリンク保護が有効になっている場合、WPSではこのブラウザーで信頼できないリンクを自

動的に開きます。 
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サポートの利用 

情報の収集 

報告されている問題や実行可能な解決策について説明するために、いくつかの情報が必要になります。問題を

迅速に解決するために、以下の情報をIT管理者またはセキュリティ チームに転送して、リクエストの送信を代

行してもらいます。 

次の必須情報を必ず送信してください。 

• デバイス名 

• 問題の概要 

• 解決策の提案の概要：どのような支援が必要であるかわかりますか? 

• 一貫して再現可能ですか? 

• 解決を早めるために役立つポップアップまたはエラーのスクリーンショットを含めることができます

か? 

 

 

このガイドからの抜粋は、サード パーティの許可を得て提供されており、必要に応じてHPソフトウェア ソリューションで再配布されます。  
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