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Einfiihrung

HP Wolf Pro Security (WPS) besteht aus 3 wesentlichen Schutzfunktionen. Sie kénnen alle 3 Technologien
auf jedem unterstitzten Computer aktivieren.

1. Bedrohungseindammung —Hardware-gestiitzte Datei-Isolation und Einddmmung in samtlichen
virtuellen Maschinen des gesamten Stacks.

2. NGAV - Signatur- und verhaltensbasierter Schutz — Quarantane schadlicher Inhalte mithilfe von
KI- und Deep Learning-Tools.

3. Zugangsdatenschutz — Die Eingabe von Zugangsdaten auf bekannten schadlichen Seiten wird
verhindert und auf unbekannten Seiten wird der Benutzer bzw. die Benutzerin gewarnt

Da die haufigsten Quellen fir Angriffe gegen Endgerate-PCs der Download von E-Mal-Anhangen,
bdswillige Websites und infizierte Links sind, 6ffnet die Bedrohungseindammung nicht vertrauenswirdige
Inhalte in isolierten VMs. So wird die Malware in einer Hardware-gestUtzten virtuellen Maschine
ausgeflhrt. Dieser Ansatz verhindert, dass die Bedrohung das Endgerat infiziert oder sich Uber das
Netzwerk ausbreitet. AuRerdem kann der Inhalt auf verdachtiges Verhalten Gberwacht werden. Durch
isoliertes Offnen der Dateien werden Zero-Day-Bedrohungen eingeddmmt. Der leistungsstarke
Zugangsdatenschutz in einer AV-Losung der nachsten Generation erganzt die Losung zu einem
vollstandigen Paket zum Schutz Ihres Windows-PCs vor den am weitesten entwickelten Bedrohungen.

Neben der branchenweit besten Sicherheitstechnologie sind Server und Agent-Upgrades sowie eine
automatische Uberwachung der Plattformintegritat enthalten. Das Onboarding erfolgt mithilfe eines
einfachen Prozesses und Hilfe bei der Fehlersuche ist jederzeit telefonisch oder per E-Mail mdglich. Die HP
Sicherheitsexpert:innen helfen Ilhnen wahrend Ihrer Vertragslaufzeit gerne weiter.

Zielgruppe

Sie sollten entweder ein Anfrageformular fir einen Testzeitraum (POC) Ubermittelt oder das WPS-Produkt
gekauft haben. Nach der Genehmigung sollten Sie eine E-Mail mit Anweisungen zu den nachsten Schritten
erhalten haben.

Hinweis: Es ist wichtig, dass Sie bei der Bestellung eine korrekte E-Mail-Adresse angeben, da der Versand

der E-Mail zur Aktivierung an diese E-Mail-Adresse erfolgt.

Wenn Sie diese E-Mail nicht finden kdnnen oder die Person, die den Zugriff auf unseren Service angefragt
hat, nicht erreichbar ist, besuchen Sie bitte flr weitere Kontaktmdglichkeiten.
Nachdem Sie lhre Genehmigungs-E-Mail erhalten haben, besuchen Sie bitte den Onboarding-Bereich.

Diese Anleitung sollte Antworten auf die meisten lhrer anfanglichen Fragen bieten. Bitte wenden Sie sich
bei Problemen an lhren Partner-Support.

Der erste Teil dieses Dokuments ist fir /T- und Cybersicherheits-Administratoren vorgesehen. Hier ist

Folgendes enthalten:

e Technische Zusammenfassungen des Produkts
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e Ein Uberblick, wie die IT- und Cybersicherheits-Administratoren mit dem Wolf Pro Controller
interagieren

e Welche Kommunikation fir den Service erwartet werden kann.
e Uberblick tiber das Support-Portal

Der zweite Teil dieses Dokuments beschaftigt sich mit der HP Wolf Pro Endbenutzer-Erfahrung:

e Desktop-Benutzeroberflache
e Status
e System-Popups und Interaktionen mit dem Produkt.

e Einsenden einer Anfrage mit der Bitte um Unterstitzung.
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Quick Links

Zugriff auf lhre Controller-Instanz

Melden Sie sich hier mit Ihrer HPID an:
https://portal.hpwolf.com

Systemanforderungen - Hardware und Software

Unsere Produkte missen mit minimalem Hardware und Software installiert werden, um korrekt zu
funktionieren. Weitere Informationen finden Sie hier:

https://support.hpwolf.com/s/article/System-Reguirements-WPS

Technischer Support und FAQ

Sie haben Fragen? Mdglicherweise finden Sie die Antwort hier:

https://support.hpwolf.com

Kontakt zum Support

Kontaktinformationen finden Sie hier: https://support.hpwolf.com/s/contact


https://portal.hpwolf.com/
https://support.hpwolf.com/s/article/System-Requirements-WPS
https://support.hpwolf.com/
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Fur IT- und Cybersicherheits-

Administratoren
Produkt-Terminologie

Die HP Wolf Pro Security Losung besteht aus 2 primaren Komponenten:

e Der HP Wolf Security Controller ist Ihr in der HP-Cloud gehosteter ,Controller” fUr
Administrator:innen zur Verwaltung der Endgerate-,Agents”

e HP Wolf Security ist aus mehreren Softwarefunktionen bestehender ,Agent*, die auf einzelnen
Endbenutzer-Computern installiert sind.

o HP Wolf Pro Security Schutzfunktionen

o HP Wolf Security ,Desktop Console* zur Uberpriifung des Agent-Status oder zum
Aktivieren/Deaktivieren von Funktionen auf einem lokalen Gerat.

o HP Sure Click Pro Secure Browser, ein Browser, der Funktionen zur
Bedrohungseindammung nutzt, um Seiten isoliert zu 6ffnen. Dartber hinaus werden
zusatzliche Browser-Erweiterungen und ein Outlook-Plugin installiert

Self-Onboarding und Aktivierung

Die WPS-Installation und der Schutz lhrer Endgerate beginnt mit dem Aktivierungs- und Onboarding-
Schritt.

In bestimmten Fallen kann Ihr Managed Service-Partner, je nachdem, wie Sie WPS erworben haben,

diesen Schritt fiir Sie ibernehmen. Bitte wenden Sie sich an Ihren MSP.

Aktivierungs-E-Mail

Ob eine POC-Anfrage genehmigt oder WPS kauflich erworben wurde, der Weg beginnt damit, dass der
Kunde (oder MSP) eine E-Mail von HP erhalt. Diese E-Mail enthalt den Lizenzschlissel, SKU-Informationen
und einen Aktivierungslink.
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@ HP Wolf Pro Security f}

HP WOLF SECURITY

Other Email Recipients

Name: I

Company: ([l

Address 1IN

City: N

State: Il

Zip: I

Country Code:US

Country Name:United States

Phone2!

Thank you for your purchase of HP Wolf Pro Security.

Please find your HP Wolf Pro Security license key below. Click the Activate button to begin your
onboarding journey.

Customer support is included for the duration of your license. Please contact your HP support
service provider for support.

Learn mere about HP Wolf Pro Security.

Subscription Kei:

Product Description: HP 1y Wolf Pro Security - 1-99 E-LTU Quantity: 25 Devices
QOrder Number: HP_WOLF_2_11_18_21 Product ID: UOSLTAAE
Product Duration: 12 Months

Activate

@ Copyright 2021 HP Development Company, L.P.

Mit dem Anklicken des Aktivierungslinks beginnt der Onboarding-Prozess.

Onboarding-Einrichtungsprogramm

Zur Aktivierung von WPS sind nur wenige einfache Schritte erforderlich.

Schritt 1: Anmelden mit lhrer HPID

Nach dem Klicken auf den Aktivierungslink werden Sie zunachst um Ihre HPID-Anmeldung gebeten.
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1. Wenn Sie bereits Uber ein HPID Konto verfligen, geben Sie bitte lhre Zugangsdaten ein.
2. Falls Sie noch kein HPID Konto besitzen, folgen Sie diesen Anweisungen.
3. Wahlen Sie im unteren Seitenbereich ,Anmelden”.

7,
Sign in with your HP account

You are connecting to:

HP Wolf Security

Signin using my:

Username or Email Address

NEXT
Remermber me
Forgot your username or password?
Or sign in with:
[ n Continue with Facebook J
[ 3 Continue with Google ]
[ =. Continue with Microsoft J

Don't have an account? Sign up

- -

Geben Sie Ihre Kontodaten ein und klicken Sie auf ,Konto erstellen®.

5. Ineinem 2FA-Schritt werden Sie aufgefordert, einen Code einzugeben, der an die eingegebene
E-Mail-Adresse versandt wurde.

6. Nachdem das Konto erfolgreich erstellt wurde, werden Sie automatisch zu lhrem Controller
weitergeleitet und sollten die nachstehende Ansicht angezeigt bekommen:

7
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Schritt 2: Lizenzvalidierung

@ HP Woll Security Portal 5 English paragaiyahoo.com

Product Activation

In den meisten Fallen wird die Lizenznummer automatisch eingetragen. Falls nicht, kopieren Sie die lhnen
per E-Mail zugesandte Lizenznummer, fligen Sie diese ein und klicken Sie auf WEITER.

Nach erfolgreicher Validierung der Lizenz wird Ihnen der folgende Bildschirm angezeigt:

10
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@ HP Wolf Security Portal EA English paragd@yahoo.com

3 4 )

Details Users Confirm

HP Wolf Pro Security

License Number Product Description
4J9AYCUEYY64 HP 1y Wolf Pro Security - 1-99 E-LTU

Order Number Product ID
TEST_IGNORE_PARAG_02092022 UOSL7AAE

Quantity Duration
25 365 days

Congratulations on your purchase of HP Wolf Pro Security.

HP Wolf Pro Security provides multi-layered protection against modern threats through
a combination of hardware-enforced threat containment, next generation Al malware
protection, and password phishing protection in a single package

| lagree to the

Click Next to begin your onboarding journey.

©2022 HP Inc T

Bitte stellen Sie sicher, dass Sie die Geschaftsbedingungen lesen und akzeptieren, die ebenfalls einen Link
zur Datenschutzrichtlinie sowie ein Daten-FAQ-Dokument enthalten.

So lange die Bedingungen nicht akzeptiert werden, ist die Schaltfldche WEITER nicht nutzbar.

Wenn Sie die Bedingungen gelesen haben und akzeptieren, klicken Sie bitte auf die Schaltflache ,Weiter*.

Schritt 3: Mandanteninformationen
Im nachsten Schritt geben Sie den Namen lhres Mandanten ein und wahlen Sie die Datenregion. Hierdurch

wird festgelegt, wo Ihr Mandant erstellt wird und Ihre Daten gespeichert werden. Zum Zeitpunkt der
Erstellung dieses Dokuments bestehen nur zwei Optionen:

EU und Nordamerika.

Fir Lander aulRerhalb der EU wahlen Sie bitte Nordamerika. Weitere Datenregionen werden bei Bedarf
erstellt, um regionale und andere Datenschutzrestriktionen zu erfiillen.

@

11
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w HP Wolf Security Portal 3 English paragd@yahoo.com

Registration Details

Walgreens Pharmacy

North America

Schritt 3: Hinzufiigen von Benutzer:innen

Die fir das Onboarding verwendete HPID wird standardmaRig mit einer Kundenadministrator-Rolle
erstellt. Figen Sie hier bei Bedarf weitere Benutzer:innen hinzu, die Zugriff auf den Mandanten benétigen.
An diesem Punkt stehen nur zwei Optionen zur Verfligung.

Kundenadministrator:in — Der Administrator bzw. die Administratorin kann Anderungen im Controller
vornehmen.

Kunde bzw. Kundin mit reinem Lesezugriff — Kann die Controller-Einstellungen und Berichte nur anzeigen
lassen.

@

12
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@ HP Wolf Security Portal ( 4 English ‘ d@yahoo.com \~/

Confirm

User Accounts

Here you can add additional users to your account. These users can manage licenses, \
infor on.

If you do not want to do this now, you can

paragd@yahoo.com

Add another user

13
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@ HP Wolf Secutity Portal ) English paragd@yahoo.com

User Accounts

paragd@yahoo.com

Customer Administrator

Falls Sie ein MSP sind und das Onboarding fir Ihren Kunden bzw. lhre Kundin durchfiihren oder die
Software im Auftrag Ihres Kunden bzw. lhrer Kundin aktivieren, kdnnen Sie hier die E-Mail-Adresse des
Kunden-IT-Admin oder eines anderen entsprechend autorisierten Benutzers bzw. einer anderen
entsprechend autorisierten Benutzerin angeben. In dhnlicher Weise, falls Sie Kunde bzw. Kundin sind, das
Onboarding selbst durchfiihren und Ihrem Managed Service-Partner Zugriff gewahren méchten, kénnen
Sie hier die E-Mail-Adresse Ihres Partners eingeben.

Das Hinzufligen ist zudem auch zu einem spateren Zeitpunkt maoglich.

Nachdem Sie die bendtigten Benutzer:innen hinzugefiigt haben, fahren Sie mit dem nachsten Schritt fort.

@

14
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Schritt 4: Registrierung abschlieBen
Anschliel3end wird eine Bestatigungs-seite angezeigt. Vergewissern Sie sich, dass alle Angaben korrekt
sind. Navigieren Sie bei Bedarf zuriick, um Anderungen vorzunehmen. Falls nicht, schlieRen Sie die

Registrierung ab.

@ HP Wolf Security Portal [ 62 Engiish |  peragd@yahoo.com

Confirm details

Before completi

License Number Product Descriptior
A)IAYCUEYY64 HP 1y Wolf Pro Sec 1-99 E-LTU

Organisation name
Walgreens Pharmacy

15
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w HP Wolf Security Portal | G3 English paragd@yahoo.com v/

Registration Complete

Schritt 5: Einrichten der Cloud-Funktionen

Alle Kunde:innn erhalten Zugang zu einer Cloud-Konsole. Es bestehen jedoch einige wesentliche
Unterschiede

Weniger als 25 Arbeitsplatzlizenzen erworben

Wenn Sie eine Lizenz fir weniger als 25 Arbeitsplatze erworben haben, wird Ihnen dieser Bildschirm direkt
nach Abschluss der Registrierung im vorherigen Schritt angezeigt:

16
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@ HP Wolf Security

[ English
Portal R

B u q
Licenses
82 Accounts
Overview Allocation

& Ssettings Purchased Allocated Unused About to Expire

2 0 2 ] mm Allocated

Unused
Activation Code: 195a08ab-d732-4af8-8d55-22feeBe5d420

Download personalized installer

HP 1y Wolf Pro Security Lic Subscr E-LTU 2 0 365 Days Sep 30, 2022

Diese Konsole bietet Ihnen die Mdglichkeit, Lizenzen und Benutzerkonten anzuzeigen und zu verwalten
sowie grundlegende Details zu den mit dem Mandanten verknipften Gerdten zu sehen. Zur vollstandigen
Freischaltung aller Verwaltungsfunktionen missen dem Mandanten 25 oder mehr Arbeitsplatze
zugeordnet sein.

Falls weitere Arbeitsplatze erworben und diesem Mandanten zugeordnet werden (wodurch sich die
Gesamtzahl auf mehr als 24 erhoht) oder eine Lizenz fiir einen neuen Mandanten mit mehr als 24
Arbeitsplatzen erworben wird, flhrt dies automatisch zur Aktivierung der vollstandigen
Verwaltungsfunktionen dieses Mandanten. Siehe unten.

25 oder mehr Arbeitspldtze erworben

Wenn mehr als 24 Arbeitsplatze erworben wurden oder die Aktivierung dieser Lizenz fiir einen
bestehenden Mandanten zu einer Gesamtzahl von 25 oder mehr zugeordneten Arbeitsplatzen flhrt,
werden durch diesen nachsten Schritt samtliche Verwaltungsfunktionen freigeschaltet. Die Durchflihrung
dieses Schrittes nimmt bis zu 15 Minuten in Anspruch, da WPS eine vollstandige und umfassende
Datentrennung zwischen Mandanten vornimmt. Nach Anklicken der Schaltflache ,,Abschliel3en* im obigen
Registrierungsbildschirm wird Folgendes angezeigt:

17
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@ HP Woll Security Portal +9) English paago@yshoo.com

Nachdem der Mandant erstellt wurde, werden Sie automatisch zu lhrem Mandanten weitergeleitet und
sollten eine Ansicht wie die Folgende angezeigt bekommen:

18
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@ Wolf Security R
Controller arag’s Wa

greens Pharmacy [ English ‘ paragd@yahoo.com v

& Lemes Licensing Dashboard
1 Device Security ~
6 Malware e Licenses Allocation Status
=l Credential Protection ™ PURCHASED LocaTeD wwseD ABOUTTO DIPRE [T
. 25 O 2 5 O 0 Lcznzes
=2 Events e
Activation Code: d2b4dc66-f01a-4d9d-b8d9-
A Accounts Obe38bfa5245

Download personalized installer

365 2023-02-
Days 24

HP 1y Wolf Pro Security - 1-

boe 4J9AYCUEYYE4 25 0

Installation des Endgerate-Agents

Das Installationsprogramm flr das Produkt ist zum Download verfiigbar, sobald der Mandant eingerichtet
wurde, vor dem Erstellen der Controller-Instanz.

HP empfiehlt, das Installationsprogramm erst auszufiihren, nachdem der Controller vollstandig erstellt

wurde. Der Grund hierf(r ist, dass das Installationsprogramm bestimmte Produktinformationen und
Pakete vom Controller herunterladen muss.

Das Installationsprogramm flir unser Produkt finden Sie nach der Anmeldung im Controller und auf der
Lizenzseite. Wenn Sie das Installationsprogramm bereits zuvor heruntergeladen haben (bevor die
Controller-Instanz erstellt wurde), missen Sie ihn nicht erneut herunterladen.

Das Installationsprogramm mit der Bezeichnung HPSecurityUpdateService — [hier steht der Name lhres
Mandanten].msiist lediglich 2 MB grof und lasst sich schnell auf dem Computer installieren. Das
Installationsprogramm fihrt eine Reihe von Priifungen durch und beginnt kurz nach dem Start mit dem
Download sowie der Installation des Agents auf lhrem Computer.

Installation auf einem einzelnen Gerat

e Fihren Sie einen Rechtsklick auf das Installationsprogramsmm durch und wahlen Sie ,Installieren”.

@
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Hinweis: Das Installationsprogramm stellt automatische eine Verbindung zum richtigen Cloud-
Mandanten her. Sie missen das Installationsprogramm nicht mit speziellen Befehlszeilen ausfihren,
falls Sie den Agent nicht im Hintergrund installieren mochten.

Sie mUssen Administrator-Zugangsdaten eingeben, wenn Sie den Computer mit lhrem aktuellen
Benutzer nur eingeschrankt nutzen kénnen.

Das Installationsprogramm ist interaktiv, wenn es auf diese Weise ausgefiihrt wird, und Sie kénnen
nacheinander den Download und die Installation der einzelnen Anwendungen beobachten. Je nach
den auf lhrem Computer verfligbaren Ressourcen, kann dieser Vorgang bis zu 10 Minuten in Anspruch
nehmen, vermutlich jedoch weniger.

— |

Q HP Wolf Security Update Service — X

. )
¢ . Installing software...

Installing software packages...

B Installed Sure Sense 4.3.4.610
at 12/14/2021 3:38:37 AM |

P Downloading.. Sure Click 4.3.4.610
|
€} HP Wolf Security Update Service - X

Installation complete

All software packages installed.

B Installed Sure Sense 4.3.4.610
at 12/14/2021 3:38:37 AM

P Installing... Sure Click 4.3.4.610

I

Ihnen wird im unteren rechten Bereich ein Popup-Fenster angezeigt, dass Sie zum Neustart des
Computers auffordert, um die Installation abzuschlief3en. Sie kénnen den Neustart tber die
Schaltflache ,Jetzt neu starten” oder spater durchfiihren. Fir einen Neustart zu einem spateren
Zeitpunkt klicken Sie auf das Windows-Symbol in der Ecke Ihrer Task-Leiste und wahlen Sie
,Ein/Aus | Neu starten”. (Wahlen Sie nicht ,Herunterfahren®))

@
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HP Wolf Pro Security

Restart now Close

Nach dem Neustart des Computers finden Sie das HP Wolf Symbol in der Taskleiste u und alle
neuen Anwendungen im Startmend.

Recently added
@ HP Sure Click Pro Secure Browser
& HP Wolf Security

#

® 3D Viewer

A

Der Agent fUhrt einige Wartungsschritte durch. Diese beinhalten die Ersteinrichtung, das
Herstellen einer Verbindung zum Cloud-Mandanten sowie das Ausfihren eines vollstandigen
Scans, um den PC auf mdglicherweise vorhandene schadliche Inhalte zu Uberpriifen. Wahrend
dieser Zeit erhalten Sie beim Offnen der obigen ,.,HP Wolf Security“" Konsole eine der Folgenden
ahnliche Anzeige:
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© HP Wolf Security - X
Threat Containment Malware Prevention Identity Protection

Status: Preparing for use

HP Sure Click will be ready in a few
minutes.

Applications contained: 0
Threats: 0

Status: Running
Files scanned: 368
Threats: 0

Status: Disabled

Threat Containment is not running.
Please enable it or wait for it to start.

Sites protected: 0

Scan in progress: 0%

®

e HP Wolf Security

N

Threat Containment
Status: Running

Applications contained: 146
Threats: 0

]
%

Malware Prevention
Status: Running
Files scanned: 225999
Threats: 0

S

Identity Protection
Status: Running
Sites protected: 0

Run Full Scan
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Bereitstellung fir mehrere Gerate

Sie kdnnen das Installationsprogramm von jeder beliebigen zentralen Bereitstellungsldsung wie SCCM
oder BigFix bereitstellen. Dies ist ebenfalls (iber GPO und einen Filesharing-Dienst moglich.

Da es sich um ein Paket vom Typ msi handelt, kdnnen Sie alle Msiexec.exe Standard-Flags wie Installation
im Hintergrund oder Erstellen einer Protokolldatei verwenden.

Deinstallation des Agents

Durch die Deinstallation wird HP Wolf Pro Security von dem PC entfernt.

Hinweis: Alle nachstehend aufgefiihrten Komponenten miissen deinstalliert werden, um unerwartete
Ergebnisse zu vermeiden. Zum Beispiel: Wenn der HP Security Update Service nicht deinstalliert wird,

versucht er, den Agent erneut herunterzuladen und zu installieren. Bitte deinstallieren Sie alle
nachstehenden Komponenten, um eine vollstandige Deinstallation zu gewahrleisten.

Offnen Sie in den Windows-Einstellungen den Bereich ,Programme hinzufiigen oder entfernen®.

Deinstallieren Sie die Anwendungen HP Wolf Security und HP Security Update Service.

Settings

@ Home

| Find a setting

o

Apps

I i=  Apps & features

i

Default apps

[ Offline maps

G Apps for websiles

N Video playback

-0

Startup

Apps & features

Optional features

App execution aliases

Search, sort, and filter by drive. If you would like to uninstall or move

an app, select it from the list.

[hpl x

Sort by: Name Filter by: All drives

2 apps found

u HP Security Update Service
HP Wolf Security

2/26/2022

614 MB

Related settings

Programs and Features
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HP Wolf Security Controller — Uberblick

Hinweis: Der HP Wolf Security Controller ist nur bei Installationen mit 25 oder mehr Arbeitsplatzen

verfiigbar. Wenn Sie nicht zur Nutzung eines Controllers berechtigt sind, stehen Ihnen die meisten der
beschriebenen Funktionen nicht zur Verfligung.

Der HP Wolf Security Controller ist Ihr Zugang zur Interaktion mit Ihrem Sicherheitsservice. Es handelt sich
um einen dedizierten Controller, der nicht von anderen Kund:innen genutzt wird. Somit ist eine echte
Datentrennung gewahrleistet. Wahrend manche Bedrohungsdaten anonymisiert und aggregiert werden,
um die Uberwachungs- und Alarmierungsprozesse zu verbessern, bleiben diese Daten innerhalb des
Service und werden niemals an Handler:innen oder Drittparteien (bermittelt. Das dedizierte HP Wolf
Support-Team kann zu Supportzwecken auf Ihren Controller zugreifen. HP erfiillt oder Ubertrifft die ISO-
und SOC-Compliance-Standards flr Benutzer- und Administratorzugriff.

Mehr Uber die HP Datenschutzrichtlinie erfahren Sie . Klicken Sie auf3erdem , um die HP Wolf Pro
Security Daten-FAQ anzuzeigen.

Diese Anleitung setzt voraus, dass Sie lhren Controller bereits vorbereitet haben und darauf zugreifen
kénnen.

Login

Der Zugriff auf lhren Controller erfolgt Uber:

Bei der ersten Anmeldung am Controller wird Ihnen die nachstehende Ansicht angezeigt. Die oberste
Option des Men(s links ist die Seite Lizenzen.


https://www.hp.com/us-en/privacy/privacy.html
https://portal.hpwolf.com/portal/faq/
https://portal.hpwolf.com/
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@ Wolf Security
Controller

e Licensing Dashboard e
E1 Device Security 4
6 Malware v

Licenses Allocation Status

=fi Credential Protection

) 25 3 22 0
=p Events ~

Activation Code: 2ce9718f-32b2-498e-a0bc-a719ad372bbb
82 Accounts

Plwerposenty- 19U VTU7YCEA7TDU9 25 3 365Days  2022-12-03

Hinweis: Wenn Sie dem Mandanten weniger als 25 Arbeitsplatze zugeordnet haben, sind fiir diesen nur die

Bereiche ,Lizenzen“ und ,Konten“ anwendbar. Sie kdnnen die vollstandigen Verwaltungsfunktionen durch
den Kauf zusatzlicher Lizenzen aktivieren.

@ HP Wolf Security
Portal

[ English

@ Licenses .
Licenses
O Devices My Org Name

Add New License
28 hecounts

Overview Allocation
© Settings Unused

Activation Code: 195a0Bab-d732-4af8-Bd55-22fee8e5d420

Download personalized installer

HP 1y Wolf Pro Security Lic Subscr E-LTU 365 Days Sep 30, 2022

Lizenzen

Die Seite Lizenzen enthélt alle administrativen Daten, die Sie zur Uberpriifung lhres Kontos benétigen.
Oben wird die Anzahl der erworbenen, zugeordneten, unbenutzten und ablaufenden Lizenzen angezeigt.

Hier kdnnen Sie ebenfalls das HP Wolf Pro Security Installationsprogramm (.msi) herunterladen, das
speziell fir Ihren Controller vorgesehen ist und mit keinerlei anderen Produkten oder Controller-
Umgebungen genutzt werden kann. Im nachstehenden Abschnitt ,Installation” wird hierauf detailliert

eingegangen.
W
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Auf der Seite Lizenzen sehen Sie ebenfalls Ihre Lizenznummer, sowie die Restlaufzeit der Produktlizenz
und konnen neue Lizenzschlissel Ubernehmen.

Ubernahme neuer Lizenzschliissel fiir denselben Mandanten
Klicken Sie in der oberen rechten Ecke der Seite auf die Option ,Lizenz hinzufligen®. Geben Sie den von HP
bereitgestellten Lizenzschlissel ein und wahlen Sie ,Lizenz Uberprifen®.

2

Complete

Product Activation

License Number

Wenn dieser Schritt abgeschlossen ist, werden auf der Seite fir die Controller-Lizenzen automatisch die
neue Lizenz, die Anzahl zusatzlicher Arbeitsplatze sowie die Restlaufzeit angezeigt.

Geratesicherheit

Dieser Bereich ist hilfreich fiir den Gerateadministrator bzw. die Gerateadministratorin oder den
Sicherheitsexperten bzw. die Sicherheitsexpertin, der bzw. die fiir die Uberwachung der Metriken in
Verbindung mit dem Status der Agent-Flotte, der aktuellen Bereitstellung oder allgemeinen Fragen
verantwortlich ist, wie z. B. ,Wie viele Gerate sind vollstandig geschitzt?* oder ,Welche Gerate missen
Uberprift werden?*

=1 Device Security .

Device Groups

Remate Commands

e Das Dashboard bietet Ihnen einen Uberblick tiber die Geréate, auf denen das Produkt ausgefiihrt
wird. Vom Dashboard aus kdnnen Sie die wichtigsten Statistiken zum Geratestatus, den
Bereitstellungsstatus insgesamt sowie die Ergebnisse von Fernbefehlen tiberwachen. Das
Dashboard ist ausgesprochen interaktiv und Sie kdnnen auf Feld oder Objekt klicken, um weitere

Details zu diesem anzeigen zu lassen.
7,
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i g‘:{;ﬁimy Test 5 English } | paragaiat@gmallcom
8 Leemses Device Security Dashboard |
=1 Device Security ~

comecTeD rcORECTED oFrume

o praTECTES
oups
Remote C: . PRTECTED
lemote Commands 50% D% 50% 5
& Malware ~
eh Credential Protection Deployment Status .
% Events v
22 Accounts

. ooy (D Mot -
Devices Requiring Attention @ Remate Commands @
COMMAND STATUS DEWICES
DEVICES Collect isolation logs from device ® Completed
VT-x virtualization extensions are disabled in system 1 -}
System template creation has falled 1
[ ] Endpoint require: boot for an upgrade to take effect 1

e Unter Gerdte sind alle diesem Mandanten zugeordneten Gerate aufgefiihrt. Dies ist eine sehr
nutzliche Seite, auf der Sie benutzerdefinierte Gerateansichten speichern kénnen, so dass Sie
nicht nach fir Sie interessanten Geraten suchen mussen. Definieren Sie die Spalten und Filter nach
lhren Wiinschen ein, um dieselbe Ansicht bei nachfolgenden Besuchen anzuzeigen, und wahlen
Sie Speichern unter. Vergeben Sie einen Namen flr jede gespeicherte Ansicht, damit Sie diese
stets zuordnen kdnnen.

@ Wolf Security

Test mrtestertesternow@Qutlook.com v
Controller
Eg Licenses Devices Add Group
1 Device Security ~
Dashboard
- SavedViews a8 Comns v B0 2
Devices
€ nitial view
Device Groups
meNofiter v @ || AchiveStatusAcie » @ - e — results
Remaote Commands - -’ 3{%55
¢ Matware o Show 100 entries v Tto3of3 > M
=f Credential Protection D) DEVICENAME 4 | ISOLATION STATUS 4 | MALWARE PREVENTION STATUS 4 | MANAGEMENT ACTIONS + | LAST CONNECTION . |GRoups 2

(Alle Gerdte) Gruppe und Richtlinie

WPS ermdglicht die Definition bestimmter Richtlinienwerte zur Bestimmung des Produktverhaltens. Es
wird dringend empfohlen, Ihre eigene unternehmensweite Richtlinie in der (Alle Gerate) Gruppe zu
erstellen. Diese Richtlinie wird auf alle neuen Gerate, die flr diesen Mandanten eingerichtet werden,

angewendet.
7,
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Betrachten wir die Richtlinieneinstellungen und wie sie sich auf das Verhalten des Endgerate-Produkts
auswirken:

Beginnen Sie mit einem Klick auf die (Alle Gerdite) Gruppe auf der Seite Gerategruppen und klicken Sie auf
Gruppenkonfiguration

‘(All Devices)’

Group Info

Name All Devices

This built-in group contains all devices known to the controller, whether they are in othe

Devices Group configuration .‘

Sure Click Richtlinien-Einstellungen

Software-Update-Kanal

Software update channel

o]

Wolf Pro Security GA [Maintained] ~

Z

Wahlen Sie den Software-Update-Kanal, der zur Aktualisierung der Endgerate-Software genutzt wird. In
den meisten Fallen kann hier die Standardauswahl zur Verwaltung der Software-Updates durch HP
verwendet werden.

In Fallen, in denen ein neues Test oder POC-Build erforderlich ist, ist es stets besser, zunachst eine neue
Gerategruppe zu erstellen, dieser die erforderlichen Gerate hinzuzufligen und eine Richtlinie zuzuordnen,
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die ihren Softwarekanal andert. Weitere Informationen finden Sie im nachsten Abschnitt

~Kundenspezifische Gerategruppen und Richtlinien"

Vertrauenswiirdige Websites

Trusted websites

@

Flgen Sie hier Seiten hinzu, die vom sicheren Browser ohne Isolation gedffnet werden. Dies ist hilfreich bei
internen oder bekannten vertrauenswuirdigen Domains, die nicht in einer sicheren virtuellen Maschine
gedffnet werden mussen.

Bitte gehen Sie hier sehr sorgfaltig vor, da ansonsten alle Subdomains einer TLD ebenfalls ohne Schutz
gedffnet werden.

Zum Beispiel:
SICHER:
NICHT SICHER:

Zugangsdatenschutz aktivieren

Fnahle Credential Pratection

T
T
1
T
m
T
T
m
m
T
T
(4=}

Dies schaltet die Funktion flir den Zugangsdatenschutz ein oder aus Ist die Funktion AUSGESCHALTET,
kdnnen die Benutzer sie am Endgerat nicht wieder EINSCHALTEN.
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Benutzerkontrolle der WPS Endgeratefunktionen

Permit users to disable HP Wolf Security features

i
+
[35]
[at]
!
2l
T
T
!
!
L

® Allow users with Administrator access to disable
O Allow users to disable. Must enter a reason

Do not allow users to disable

Verwenden Sie diese Einstellung, wenn Sie strikte Vorgaben fiir das Endbenutzer-Verhalten festlegen
mochten und nicht wiinschen, dass Endbenutzer jegliche Schutzfunktionen deaktivieren oder nur
Funktionen deaktivieren kénnen sollen, wenn sie als lokaler Administrator angemeldet sind. Sie kénnen
ebenfalls Standard-Windows-Benutzern die Deaktivierung gestatten, hierzu missen diese jedoch einen
Grund angeben. Diese Grinde kénnen im nachstehend beschriebenen Bereich ,Ereignisse” nachverfolgt
werden.

Symbol-Overlay-Kontrolle

Display file icon overlay for HP Sure Click isolated files
® On

2 Off

Wenn eine Datei von WPS als nicht vertrauenswiirdig eingestuft wird, sie also aus dem Internet
heruntergeladen wurde oder aus einem E-Mail-Anhang eines externen Absenders oder aus zahlreichen
weiteren Eintrittspunktion stammt, wird fUr die Datei ein kleines Wolf Overlay-Symbol angezeigt. Dies
signalisiert dem Endbenutzer bzw. der Endbenutzerin, dass die Datei durch WPS geschitzt und stets
isoliert gedffnet wird.
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CEVIEdward s

Diese Richtlinien-Einstellung entfernt dieses Overlay-Symbol.

Hinweis: Diese Einstellung ist hilfreich, wenn sich lhre Beschaftigten angewdhnen, den Schutz von Dateien
zu entfernen, bevor sie damit arbeiten. Das Entfernen des Schutzes von Dokumenten ist in nahezu allen

Fallen unnétig, da WPS den Benutzer:innen ermdglicht, die Dokumente lokale zu bearbeiten und zu
speichern, wahrend sie in einem isolierten Container gedffnet sind.

Linkschutz

Enable protection for links

When enabled, links from phishing sites and applications will open in the Secure Browser.
O On
® Off

i

Der Linkschutz arbeitet in Verbindung mit der Liste vertrauenswdrdiger Seiten. Wenn diese Einstellung
EINGESCHALTET ist, werden alle Links in E-Mails, Chats oder Link-Eintrittspunkten unabhangig vom
festgelegten Standard-Browser in einem sicheren Browser getffnet. Befindet sich der Link auf der Liste
vertrauenswdrdiger Seiten, wird er im Standard-Browser gedffnet.

Hinweis: Nutzen Sie diese Einstellung mit Vorsicht. Sie ist Ublicherweise nicht erforderlich, denn die
meisten Eintrittspunkte fir Malware sind heute Dokumente, die von schadlichen Websites

heruntergeladen werden. Unabhangig von dieser Einstellung oder der Liste vertrauenswirdiger Seiten
werden heruntergeladene Dateien stets als nicht vertrauenswirdig angesehen.
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Outlook-Anhange

Outlook attachments
Enable isolation for attachments arriving as email attachments in Microsoft Outlook local client. This installs and enables the Sure Click Outlook plugin
® On
< Off
@

Diese Einstellung ist speziell fiir Microsoft Outlook vorgesehen. Verwenden Sie die Einstellung, wenn Sie
die Isolation von Dateien ermdglichen mdchten, die als Anhange in Outlook-E-Mails empfangen werden.
die Empfehlung ist, diese Einstellung EINGESCHALTET zu lassen.

Einstellungen fir Wechseldatentrager

Permissions to trust removable media

hic cot

) Not allowed
) Allowed with administrative privileges

@ Allowed

E

Bitte beachten Sie, dass diese Einstellung keinen Ersatz fiir die Geratekontrolle darstellt. Sie bietet den
Endbenutzer:innen schlicht die Méglichkeit, mit dem PC verbundene Wechseldatentrager als
vertrauenswdrdig einzustufen. Standardmalig werden Dateien auf dem Datentrager als nicht
vertrauenswdrdig eingestuft und daher isoliert gedffnet. Wenn Sie ein engmaschigeres
Sicherheitskonstrukt wiinschen, setzen Sie diese Einstellung auf ,Nicht erlaubt” oder auf ,,,Nur mit lokalen

Admin-Berechtigungen erlaubt”.

USB-Laufwerkskontrolle
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USE files

Enable isolation for files coming from USB drives.

® On

O Off

i

Diese Einstellung bestimmt, ob USB-Gerate als vertrauenswirdig eingestuft werden. Ist sie
EINGESCHALTET und werden Dateien auf einem USB-Laufwerk vom Endbenutzer-PC aus gedffnet oder
auf diesen kopiert, werden diese als nicht vertrauenswiirdig eingestuft und isoliert gedffnet.

Netzwerk (UNC) Laufwerkskontrolle

Treat all files on network (UNC) locations as trusted
When a user opens a file from a network (UNC) location, it can be treated as a trusted or untrusted file by default.
@ On

O Off

Wird eine Datei von einem Ort innerhalb des Netzwerks aus gedffnet, kann dies isoliert erfolgen, wenn die
Einstellung EINGESCHALTET ist
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Sure Sense Richtlinieneinstellungen

Die folgenden Richtlinieneinstellungen sind fir den NGAV-Bereich von WPS konfigurierbar

Sure Sense aktivieren/deaktivieren

Enable Sure Sense

® Enable
© Allow endpoint local administrator to enable/disable

) Disable

@z

Dies ermdglicht Ihnen die Konfiguration des NGAV-Status am Endgerat. Erfolgt eine Aktivierung oder
Deaktivierung Uber diese Richtlinie, bleibt die NGAV-Ldsung am Endgerat entweder aktiviert oder
deaktiviert und der Benutzer kann diesen Zustand nicht andern.

Erfolgt Uber diese Richtlinie eine Aktivierung oder Deaktivierung wird die Benutzeroption zur Aktivierung
oder Deaktivierung des Malwareschutzes am Endgerat automatisch verborgen.

Action recommended

E;‘ Disable Threat Containment

Open Desktop Conscle

Wenn hier ,Aktivierung/Deaktivierung durch lokalen Endgerate-Admin erlauben® ausgewahlt ist, bleibt die
letzte Endgerate-Einstellung fiir den Malwareschutz erhalten und der Benutzer bwz. die Benutzerin kann
diese wunschgemal? aktivieren oder deaktivieren.

Action recommended

Disable Threat Containment

Dizable Malware Prevention

Open Desktop Conscle
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Kontrolle der lokalen Ausschlussliste

Permit user to edit local exclusion list

® On

O Off

2

Diese Einstellung kontrolliert, ob der Benutzer die NGAV-Ausschlusslisten an seinem Endgerat bearbeiten
darf. Verwenden Sie diese Option, wenn Sie vermuten, dass Benutzer :innenmdglicherweise unerwiinschte
Prozesse oder Dateien in die Ausschlussliste aufnehmen (wie c:\).

Ist diese Einstellung AUSGESCHALTET, wird die Registerkarte , Ausschliisse auf der Seite ,Einstellungen”
ausgeblendet und der Benutzer darf keine Ausschlisse definieren.

Kontrolle der lokalen Quarantaneliste

Permit user to restore files from guarantine

Please note that restoring a file also adds that file to the endpoint’s local allow list.

@ On

O Off

&

Ist diese Einstellung ausgeschaltet, darf der Benutzer bzw.. die Benutzerin keine bereits in Quarantane
verschobenen Dateien auf dem Endgerat wiederherstellen. Die Dateien bleiben auf der Quarantaneliste.
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Kontrolle der Ausschlussliste

File and directory path exclusions list

A element in the path must fully match a file or directory (i.e., ‘c\usersidummy’ would not
or globbing.

Eq

Process exclusions list

A case insensitive list of full paths to executables (e.g. "c\program files (x86)\google\chrome\application\chrome.exe”). Wildcards and globbing are not supported

[Ef

Dies ermdglicht dem IT-Admin Datei-, Ordner- und Prozessausschliisse Uber eine Richtlinie hinzuzufiigen,
so dass sie auf alle Gerate innerhalb der Gruppe angewendet werden, fUr die diese Richtlinie gilt. Die hier
angegebenen Dateien, Ordner oder Prozesse werden von allen NGAV-Scans ausgeschlossen.

Untergruppen-Richtlinien-Einstellungen
Der obige Abschnitt beschaftigte sich damit, wie eine Richtlinie fUr alle Gerate konfiguriert wird. Dies sollte
lhre unternehmensweite Richtlinie sein.

In manchen Situationen jedoch bendtigen Sie moglicherweise andere Richtlinieneinstellungen fiir
bestimmte Gerate oder eine ausgewdhlte Gerategruppe.

Der Bereich/die Seite Gerdte bietet die Moglichkeit, Gerategruppen zu erstellen, fiir die eine spezielle
Richtlinie gilt. Wahlen Sie hierzu zunachst ,Gruppe hinzufiigen®.

Wolf Security

vz

Controller Test ‘ mrtestertesternow@Qutlook com v
- e
Eg Licenses H - e
Device Groups [ —

[ Device Security ~

Dashboard

[} SavedViews v || Columns v || 4| [0

Devices

| Douice Cronne

Auf der Seite Gruppe hinzufiigen kdnnen Sie eine Gruppe mit einem neuen Namen und einer neuen

Richtlinie erstellen.
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Add Group

Group Info

Name

]

Group configuration

Devices in this group will use configuration from the All Devices group. To set individual properties, enable them below and select the desired value.

Sure Click
Software update channel

Trusted websites

No value set

Wenn Sie einer Gruppe lediglich neue Gerate hinzufligen mdchten, ohne jegliche Richtlinienwerte zu
definieren (z. B. zur einfachen Uberwachung des Status einer Untergruppe von Geraten) vergeben Sie
einfach die Bezeichnung flir die Gruppe auf der obigen Seite, speichern Sie die Gruppe und fligen Sie ihr
dann Gerate hinzu.

Das Definieren einer Richtlinie fiir eine neue Gruppe ist optional.

Ist keine Richtlinie definiert, ibernehmen die Gerate innerhalb der Gruppe automatisch die Richtlinien der

(Alle Gerate) Gruppe.

Wenn Sie eine Richtlinie fir die Gruppe definieren mdchten, geben Sie an, welche Richtlinieneinstellungen
der (Alle Gerate) Gruppe Sie auller Kraft setzen mdchten, indem Sie den Schalter wie nachstehend
dargestellt umstellen und den neuen Wert festlegen:
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Sure Click
() Enable Sure Sense
@ Sure SEHSE“ This sett ng controls Now sure Sense is enabled in Wolf Secur [, It can be enable
\ the Desktop Console. Initially, this will default to enable
) Enable

@® Allow endpoint local administrator to enable/disable

) Disable

@ Sure Sense n\

Alle anderen Richtlinieneinstellungen kénnen unverandert bleiben. Die Meldung
zeigt an, wie viele Richtlinien in der neuen Gruppe aktiviert wurden

Remote-Befehle

Unter ,Remote-Befehle” sehen Sie alle vorherigen und aktuell in der Warteschlange befindlichen Befehle,
die von diesem Controller ausgegeben wurden. Zu Auditzwecken setzt HP stets eine Fallnummer sowie
ein Datum in dieses Feld ein. Sie missen die Spalten sowie den Grund auswahlen, um diese in ihre Ansicht
einzuschliel3en. Sie kdnnen diese Ansicht ebenfalls speichern, um sie nicht erneut hinzufiigen zu missen.
Weitere Informationen zu Remote-Befehlen finden Sie nachstehend unter Erklarung der Remote-Befehle.

Remote Commands

SavedViews® ¥ || Cowmns ||| [

S0 || e 1 results
Show 100 entries ~| Ttolofl < PR
O COMMAND ¥ | STATUS ¥ | BREAKDOWN DEVICES & | ISSUED BY + | DATEISSUED » [[REASON

O Collectisolation logs from device  Issued 1 mrtestertesternow@0utlook.c Dec.13,2021,6:43p.m (Collecting logs
Show 100 entriss v 1wion <« < LIRS

| mrtestertesternow@Outlock com w

@

38



Kurzanleitung — HP Wolf Pro Security

Malware

Der Bereich ,Malware" ist hilfreich fiir den fr die Sicherheit verantwortlichen Analyst:innen oder IT-
Administrator:innen innerhalb des Unternehmens. Alle unsere Technologien generieren
bedrohungsbasierte Ereignisse, die Sie 6ffnen und analysieren kénnen.

e Das Dashboard bietet Ihnen eine Ansicht der in der Umgebung erkannten Bedrohungen sowie der
risikobehafteten Computer.

6 Malware “~
| Dashboard

Threats

Reports

Files & Hashes
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Malware Dashboard saved Views* ~ | €3
| Status:Active » || AddFilter | + || Detected:Mar 1,2018-Now - x
Malware Families 7] Malware Targets 7]

1,500
1.000
M )
3 & g & 0 I

1 —@- CVE-2017-11882 —@- Generic —@- Heuristic —@- Npe —~@- Ran —@- Teslalnpt

@ TruePositve (I Uninown (D False Positve

Alerts (A
TRLE POSTHE e e POSTTVE
1200
1.000
400
Mar1.2018  AWn1.2018  Se01.2016 Decl.2018  Marl2019  An1.2013 5012019 Dx1.2019  Marl.2020 An1.2020  Se1.2020  Dect. 2020 1,20 2021 Sep1.2021 ™
@ TusFostve [ Unknown [ Faise Postive
O Isolation O Monitoring O Malware Prevention D Behavioral Protection
Recent Alerts A Top 10 CVEs ")
SEVERITY APPLICATION TYPE THREAT NAMES =
™ High ® Microsoft Word Isolation Document-Word.Ra...
™ High @ Microsoft Word Isolation Document-Word.Ra...
™ High @ Microsoft Word Isolation Document-Word Ra_ [ — o
W CUE-2012-4681 k]
™ High ® Microsoft Word Isclation Document-Word Ra... '
S -
™ High ® Microsoft Word Isclation Document-Word.Ra... £
5
T Hinh @ Mirrnenft Wnrrd Ienlatinn Nariment-Wnred R v 6

e Bedrohungen liefert eine Listenansicht mit der Mdglichkeit, Ansichten zu sortieren und zu
speichern. Hier verbringt der Analyst einen Grof3teil seiner Zeit mit der Untersuchung von
Ereignissen. Sie kdnnen Kennzeichnungen wie ,Muss untersucht werden* fir Bedrohungen
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vergeben und so die internen Teams bei der Uberwachung von Gefahren unterstiitzen, die bereits
abgewendet wurden.

Threats ST

Create lables

Label & Options ¥ . Saved Views ¥ cowmns v ||| | 2
Save customized &

Create Labs views
At - Add Filzes « Create Label r® 9 results

BCERE] < < AT
o LABELS RECEIVED v  DETECTED # | APPLICATION # | TYPE # | THREATRESPONSE # | RESOURCES ¥ | SEVERITY % | DEVICENAME % | USERNAME % | DEVICE GROUPS ¥
0 st Dec.3,2 W Unknown Malwar... Quarantined tmp0001289e High X1-CARBON {All Devices)

o wer Dec.3,2 B Unknown Malwar... Quarantined tmp0001289¢ High X1-CARBON {All Devices)
0 Tt Dec. 3, 2021, ... B Unknown Malwar... Quarantined tmp00012899 High X1-CARBON {All Devices)
0 st Dec.3,2021,. Dec 32021, . i Unknown Malwar__. Quarantined tmp00013935 High X1-CARBON (ALl Devices)

e Unter Bedrohungen haben Sie ebenfalls die Moglichkeit zum Anklicken und Untersuchen.
Innerhalb eines Ereignisses kdnnen Sie die Informationen fir weitere Untersuchungen der
Bedrohung nutzen.
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Test
] SUMMARY . GRAFH [ FiLES ik BEHAVIORAL # NETWORK
THREAT REPORTER RESPOMSE CLASSIFICATION
Sure Sense  Quarantined  True Positive
Device: 0 X1-CARBON HP Threat Intelligence Indicators of Compromise
r: & Unknawn user
e WIn32.Virus EICAR Test-Fle (not a virus)
Application: Unknown
Ma l:ral:z Prevention 4332
version: Alert Timeline
Severity High
B Malware Prevention detected a potentially 12/05/2021 839 p.m.
malicious file

Detected: December 3, 2021 8:39 p.m.
Received: December 3, 2021 8:55 p.m. @ Threat Response: Quarantined 12/03/2021 839 p.m.
Updated: December 3, 2021 8:55 p.m.
Quarantined Resource 1 -

tmp000128%e =

[= 275ap21

o D05 Malware EICAR

Malicious Files 1 -

tmp000128Se (68.00B) e 2752021 H
o D05 Malware EICAR

vigw

o

L files

e Unter Berichte haben Sie gegenwartig die Mdglichkeit, einen Sicherheitsbericht zu erstellen und
anzuzeigen, der Bedrohungen hervorhebt, die Sie in der Umgebung beobachtet haben

e Dateien & Hashes liefert eine Liste aller erlaubten Ausnahmen in Ihrem Controller. Hilfreich fr
eine Prifliste.
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Zugangsdatenschutz

Der Zugangsdatenschutz ist hilfreich fir alle Benutzer, die mit Drittparteien zusammenarbeiten und ein
Ziel fUr Phishing-Attacken darstellen. Hier kdnnen Sie anzeigen lassen, was durch den
Zugangsdatenschutz innerhalb lhres Unternehmens gekennzeichnet oder blockiert wurde, um Phishing-
Attacken abzuwehren

Ef Credential Protection

Domain Classification

e Unter Alarme erhalten Sie eine Listenansicht aller Erkennungen oder Blockierungen innerhalb
Ihres Unternehmens. Sie kénnen ebenfalls gespeicherte Ansichten basierend auf den von lhnen
gewdinschten Informationen erstellen.

e Die Domain-Klassifizierung bietet die Mdglichkeit, Seiten aulRer Kraft zu setzen, die falsch

eingestuft wurden oder die Sie zulassen mochten, wie eine interne Portalanmeldung. Sie kdnnen
die Klassifizierung hier andern.

Add Domain Classification

Domain trustmepleas.net

Classification Untriaged

Untriaged
Allowed

Blocked
Cancel

Ereignisse

Dieser Bereich ist hilfreich flir den Gerateadministrator oder den Sicherheitsspezialisten, der fir die
Uberwachung der Metriken in Verbindung mit dem Status der Agent-Flotte, der aktuellen Bereitstellung
oder speziellen Fragen verantwortlich ist, wie z. B. ,Wann erfolgte die letzte Initialisierung eines
Computers?“ oder ,Wie viele Gerdte haben eine Datei in C:\Windows\temp als vertrauenswiirdig
behandelt?*
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Events

Saved Views*

Show 100 entries v 1tolg8of18

DEWICE NAME ¥ | USERNAME % | SEVERITY ¥ | SOURCE ¥ | MESSAGE *  REPQ
@ Informational Sure Click Threat The file ‘C\Windows\Temp\tmip00 Dec
@ Warning Sure Click Threat Threat recorded for ‘Unknown' w Dec

B ninconztiona) Ciia ol Theoor o ST \wim e Tamenee o0

Konten

Bei der Ersteinrichtung lhres Controllers (mdglicherweise in lhrem Auftrag durch HP oder einen Partner)
hatten Sie die Mdglichkeit, Benutzerk:innen hinzuzufiigen. Sie kdnnen zu einem beliebigen spateren
Zeitpunkt weiterhin Benutzer:innen hinzufiigen, wenn Sie Uber ,Kundenadministrator-Rechte verfiigen.
Navigieren Sie einfach zur Seite Konten und wahlen Sie ,Konto hinzufligen®. Geben Sie eine E-Mail-
Adresse fiir den neuen Benutzer bzw. die neue Benutzerin an sowie die Zugriffsstufe, die Sie diesem bzw.
dieser zuordnen mochten.

Es stehen 2 Zugriffsstufen zur Auswahl.

Kundenadministrator :in — Der Administrator bzw. die Administratorin kann Anderungen im Controller
vornehmen.

Kunde bzw. Kundin mit reinem Lesezugriff —Kann die Controller-Einstellungen und Berichte nur anzeigen
lassen.
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Add Account

| Email |

Roles A

Customer Read Only

Customer Administrator

Erklarung der Remote-Befehle

Remote-Befehle sind eine Maglichkeit, Ihre bereitgestellten Computer Uber den Controller zu verwalten.
Nachstehend finden Sie eine Ubersicht der Befehle zur Verwaltung lhrer Computer. Remote-Management-
Optionen finden Sie auf mehreren bereits behandelten Seiten. Rufen Sie einfach das Dropdown-Men( auf,
um den gewlnschten Befehl zu finden.

—

Restart isolation -

Reinitialize isolation
Reboot

Disable isalation
Enable isolation
Clear isolation logs

VTUTYCEATOUSD Callect isolation legs from device

HP Ty Wolf Pro Security - 1-99#FLTL

Cancel queued commands

e |solation neu starten — Dieser Befehl bezieht sich speziell auf die Bedrohungseinddmmung und
kann Probleme beheben, mit denen die Software auf dem Computer konfrontiert ist. Dieser
Befehl wird nur selten bendtigt.

@
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Isolation reinitialisieren — Dieser Befehl bezieht sich speziell auf die Bedrohungseinddmmung und
sollte als erster Schritt zur Fehlerbehebung auf jedem Gerat ausgefiihrt werden, auf dem
Probleme auftreten.

Neustart — ACHTUNG! Dieser Befehl erzwingt einen Windows-Neustart auf dem Computer des
Endbenutzers ohne vorherige Warnung. Samtliche nicht gespeicherten Arbeiten auf dem Gerat
gehen verloren. Der Benutzer bzw. die Benutzerin kann den sofortigen Neustart nicht verhindern
oder verzdgern.

Isolation deaktivieren — Dieser Remote-Befehl entspricht dem Befehl iber die Computer-Desktop-
Konsole. Er deaktiviert die Funktion zur Bedrohungseindammung, tblicherweise zur
Fehlerbehebung.

Isolation aktivieren — Das Gegenteil von ,Deaktivieren”. Kann ebenfalls Uber die Computer-
Desktop-Konsole ausgefihrt werden.

Klare Isolationsprotokolle — Die Erstellung kann vom Support vor dem Beginn einer Fehlersuche
bei bestimmten Problemen verlangt werden.

Erfassen von Isolationsprotokollen des Gerdts — Hierdurch werden die Agent-Protokolle auf den
Controller geladen und kénnen spater vom Support abgerufen werden.

Befehle in der Warteschlange abbrechen — Dies kann hilfreich sein, wenn Sie einen Remote-Befehl
an eine grol3e Gerateflotte gesendet haben und den urspriinglichen Befehl aufgrund von Timing-
Problemen beenden mdchten.

Tipps zur Fehlerbehebung

Nachstehend finden Sie eine Reihe von Schritten, mit denen Sie als IT-Administrator:in bei der Losung
eines Problems unterstiitzen konnen.

Ermitteln Sie zunachst, welche Funktion das Problem verursacht

Ublicherweise l&sst sich schnell bestimmen, welches Produkt Probleme verursacht. Befolgen Sie die
nachstehenden Abldufe, um das Produkt zu bestimmen und eine Supportanfrage vorzubereiten, falls
erforderlich.

Wenn Sie Probleme mit Office-Dokumenten oder dem Offnen von Dokumenten in VMs haben, besteht
eine schnelle Lésungsmaglichkeit in der ,Reinitialisierung®. Sie kénnen zunachst eine Uberpriifung
durchfihren, indem Sie die Bedrohungseindammung deaktivieren.

Triage-Ablauf der Bedrohungseindé@mmung

Deaktivieren Sie die Bedrohungseindammung.
Wird das Problem hierdurch gelost?

Ja: Versuchen wir, es zu beheben. Fahren Sie mit den nachfolgenden Schritten fort.

7
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Aktivieren Sie die Bedrohungseindéammung
Starten Sie den Computer neu

Offnen Sie nach dem Neustart die Wolf Desktop Console und reinitialisieren Sie

@ HP Wolf Security

® HP Wolf Pro Security

About

HP Sure Click Pro Version: 4.2.2.1946

ComputerID: 5F85-E865-328D-E86B

Support Tools
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@ HP Wolf Security (Administrator)

® HP Wolf Pro Security

About
HP Sure Click Pro Version: 4.2.2.1946

Computer ID: 5F85-E865-328D-E86B

Support Tools
[ Enable logging

Send Report... Send a report to HP.

Update after Operating System changes.

Open Live View

Triage-Ablauf des Malwareschutzes
Deaktivieren Sie den Malwareschutz
Wird das Problem hierdurch geldst?
Ja: Versuchen wir, es zu beheben. Fahren Sie mit den nachfolgenden Schritten fort.

Nein: Entweder besteht kein Problem mit unserem Produkt oder zur Losung des
Problems ist das Erstellen eines Kunden-Supportvorgangs erforderlich.

@
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Lassen Sie den Malwareschutz deaktiviert und Gberprifen Sie die Ausschlisse auf Produkte, die
einen potenziellen Konflikt erzeugen, z. B. AV-Ldsungen von Drittanbietern. Starten Sie den
Computer neu, nachdem Sie alle erforderlichen Ausschlisse (bernommen haben.

Erfassen von Protokollpaketen fiir den Support

Wenn Sie einen Supportfall eréffnen, ist es sehr hilfreich, tber ein Protokollpaket des betroffenen Gerats
zu verflgen. Sie kdnnen dieses ebenfalls mit Ihrer ersten E-Mail-Anfrage einsenden.

e Zur Erstellung eines Protokollpakets kdnnen Sie dieses entweder per Remote-Befehl (iber den
Controller anfordern oder sich durch den Endbenutzer bzw. die Endbenutzerin zusenden lassen.

K HP Wolf Security (Administrator) — x

® HP Wolf Pro Security HP's Privacy Policy License Information
About

HP Sure Click Pro Version: 4.3.2.1329 Application helper packs installed:

HP Sure Sense Pro Version: 4.3.2.1325 Sure Sense: 4.3.2.1329, Windows: 4.3.1.152, 4.3.2.1711

Computer ID: 5F85-E865-328D-E86B

Malware Prevention last updated: 12/13/2021 11:24:47 >
€ Send Report X

e = By clicking the "Send Report’ button you agree to share data with HP.

This data will be used for diagnostics, to improve security across all HP
devices, and to continually enrich the HP user experience.

Support Tools

Enter any additional information to include in the report.

[+ Enable logging Help needed.

Re-initialize Update after Operating System

Open Live View

)|
| sendReport | | cancel | @

=

e Sie kdnnen das hochgeladene Protokollpaket in Ihrem Controller auf der Seite
.Gerateinformationen” anzeigen lassen.
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@ Wolf Security .
Controller

ES Licenses

DESKTOP-FSMOV93

Device Greups License Information

Status Licensed

Remote Commands

& matware v
Expiry Date Dec 3, 2022
=f Credential Protection
Block device
=5 Events v

98 Accounts

Device Security Status

—

g Device Set_urity i Serial Number: VMware-56 4d 05 ab 45 14 4 5b-9a 6e d2 32 03 35 8f 1a HP User-Facing ID: C26F-3EAF-B0CD-D245 HP Registration Code: DAASDAAS
Dashboard (All Devices)
Devices

Sure Click 4.3.3.2 for Windows 10/11 k64 (HP Pro Security Service) (active) Connectivity
Sure Click support for Windows (upcoming) 4.3.3.3 for Windows 10/11 x64 Last Cennected
Sure Sense 4.2.2.1329 for Windows 10/11 x64 ast Retrieve
Security Update Service 4.3.4.610 for Windows 10/11 x64 (active) o
Management Actions
No management actions exist for this device.

Features Threats Credential Protection Alerts Events Users Remote Commands Uploaded Files Properties Restored Files

+
Show 100 entries w| O0tol1000f0
O FILETYPE ¥ STATUS % | PROGRESS BEGUN AT

No data available in table

Disc

Dec,

Dec|

fiir Partner: Verwalten mehrerer Kund:innen

Partner haben die Mdglichkeit, mehrere Kund:innen mithilfe einer Basis-Partnerkonsole zu verwalten.
Damit diese Partneransicht maglich ist, muss der Partner sicherstellen, dass die E-Mail-Adresse seines
Vertreters (oder die E-Mail-Adresse der fir die Unterstiitzung des Kunden verantwortlichen Person) dem
Mandanten des Kunden bzw. der Kundin als Admin-Benutzer:in hinzugefiigt wird.
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Kunde bzw. Kundin A Kunde bzw. Kundin B

Add Account Add Account

Emai Emz
partner@partnersorg.com partner@partnersorg.corm|

Roles Roles
Customer Administrator Customer Administrator

Wenn demselben HPID-Konto der Zugriff auf zwei separate Mandanten gewahrt wurde, liefert die
Anmeldung mit dieser HPID diese Ansicht:

@ HP Walf Security Portal (& Engisn
=

@
Select Tenant

NAME -~ [

My Org Name e = —

Test

1-2v | o2

Dies ermdglicht dem Partner ein Single-Sign-on fir das Kundenkonto mithilfe dieser Seite und bietet
grundlegende Funktionen wie die Kundensuche nach Namen und/oder ID, falls der Partner eine hohe
Anzahl an Kund:innen betreut.
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Kommunikation und Supportanfragen

Es gibt zwei einfache Méglichkeiten flir das Einsenden einer Supportanfrage.

e Wenn Sie sichin der POC-Phase lhrer Service-Bereitstellung befinden, senden Sie Ihrem
zugeordneten HP Sicherheitsexperten eine E-Mail bezUglich lhrer Frage oder Ihres Problems.

e Wenn Sie zahlender Kunde bzw. zahlende Kundin sind und sich nicht mehr in der POC-Phase Ihres
Service befinden, finden Sie im Kundenportal entsprechende Kontaktmadglichkeiten:
https://support.hpwolf.com/s/contact

Kommunikation
HP kontaktiert Sie unter folgenden Umstanden:

e HP antwortet auf eine von Ihnen gesendete E-Mail mit einer Supportanfrage.
e HP sendet Ihnen Mitteilungen zu geplanten Upgrades.

Sammeln von Informationen/Einreichen eines Support-Tickets

Wenn Sie Hilfe bei einem Problem wiinschen oder Fragen haben, kontaktieren Sie den HP Support unter
https://support.npwolf.com/s/contact und halten Sie die nachstehenden Informationen bereit. Wir
bendtigen ebenfalls die Kundeninformationen sowie den Grund fir lhre Anfrage.

Ubermitteln von Kundeninformationen

Bevor Sie eine Service-Anfrage zur Ursachenanalyse Ubermitteln, ist es wichtig, Informationen in Bezug
auf die Person und das Unternehmen zu erfassen.

Bitte stellen Sie sicher, dass Sie die folgenden zwingend notwendigen Informationen Gbermitteln:

e Name des Kunden bzw. der Kundin

e E-Mail-Adresse des Kunden bzw. der Kundin

e Telefonnummer des Kunden bzw. der Kundin

e Geografischer Standort und Zeitzone des Kunden bzw. der Kundin

e  Primarer HP-interner Ansprechpartner und/oder Partnerinformationen

Erfassen allgemeiner Informationen
Einige Informationen sind erforderlich, um das gemeldete Problem oder die mdgliche Losung zu erlautern.

Bitte stellen Sie sicher, dass Sie die folgenden zwingend notwendigen Informationen Gbermitteln:
o (eratename
e Zusammenfassung des Problems

e Zusammenfassung eines Losungsvorschlags. Wissen Sie, wie wir Ihnen helfen kénnen?

@
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Wie viele Personen sind betroffen?
Ist das Problem konsistent reproduzierbar?

Erfassen zusdtzlicher Informationen

Bitte versuchen Sie, die folgenden Fragen zu beantworten — optional, doch hilfreich:

Wurde eine Datei isoliert?
o Denken Sie, die Seite sollte automatisch als vertrauenswiirdig eingestuft werden? Warum?
o Haben Sie Fehlermeldungen erhalten, die bei der Lésung des Problems hilfreich sind?
o Jegliche Screenshots der HP Wolf Pro Security Desktop Console
— Statusseite
— Supportseite
Ist die Leistung schlecht?

o Screenshot des Desktops bei Auftreten des Problems
o Screenshot der Prozess-Registerkarte des Task-Managers
o Screenshot der HP Wolf Pro Security Desktop Console
— Statusseite
— Supportseite
Haben Sie einen mdglichen Losungsvorschlag?

Wissen Sie, wie wir lhnen helfen kénnen?

o Muss eine Datei entsperrt werden?

o Muss eine Seite als vertrauenswirdig eingestuft werden?

o Muissen Sie den Agent zur Behebung von Leistungsproblemen deaktivieren?
Kénnen Sie die Seriennummer des Gerats angeben?

Kénnen Sie den angemeldeten Benutzernamen angeben?

Welche Tests/MalRnahmen zur Fehlerbehebung hat der Kunde bzw. die Kundin bisher
durchgefthrt?

Welche Prioritat hat dieses Problem? Kritisch, hoch, mittel, niedrig —

Hinweis: Dies gibt in keiner Weise ein Service-Level-Ziel (SLO) zur Losung vor, sondern dient bei
der Betrachtung des Tickets lediglich einer schnellen Einstufung in Bezug auf die Art unserer
Reaktion.
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HP Wolf Pro Security fihrt mindestens 2 Agent-Upgrades pro Kalenderjahr durch.

® Agent-Upgrades — Jahrlich erfolgen mindestens 2 Agent-Upgrades. Diese richten sich
Ublicherweise in etwa nach dem Microsoft BS-Release-Kalender. Diese Upgrades werden remote
Uber den Controller durchgefthrt und lhrerseits sind diesbeziiglich keine MalRnahmen erforderlich.
Wir informieren Sie in einer Mitteilung iber den Zeitplan fir QS- und Produktion-Releases. Bei
Problemen senden Sie uns bitte eine Support-E-Mail mit den entsprechenden Informationen. Falls
wir dartber hinaus Probleme feststellen, kdnnen wir einen Vorgang erdffnen, kontaktieren und
um Hilfe bei der Lésung oder um Ihr Feedback zu unseren Beobachtungen bitten. Jegliche
Probleme kénnen zu einer Verzdgerung des Upgrades fiihren.
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Fur Benutzer:innen

Dieser Abschnitt ist fir Endbenutzer:innen von HP Wolf Pro Security vorgesehen. Es wird jedoch
empfohlen, dass IT-Admins diesen Abschnitt ebenfalls durchgehen, um Probleme besser einordnen und
Endbenutzer-Anliegen besser nachkommen zu kénnen.

Funktion von HP Threat Containment

HP Threat Containment schitzt Sie durch Isolation potenziell schadlicher Inhalte in Dateien, die von einer
nicht vertrauenswirdigen Quelle aul3erhalb Ihrer Organisation heruntergeladen wurden.

lhre IT-Abteilung hat bereits Seiten als vertrauenswiirdig eingestuft, sodass Sie Dateien von diesen Seiten
herunterladen kénnen. Ublicherweise werden alle internen Seiten fiir den Dateiaustausch sowie
Unternehmens-Web-Anwendungen als vertrauenswurdig fir Downloads eingestuft. Von diesen
vertrauenswdirdigen Seiten heruntergeladene Dateien werden weiterhin so gedffnet, wie dies heute der
Fallist. Die Einstufung interner Seiten, Web-Anwendungen und E-Mail-Adressen als vertrauenswurdig
wird als Whitelisting bezeichnet.

lhre IT-Abteilung hat ebenfalls interne E-Mail-Adressen als vertrauenswirdige Quellen flir Anhdnge
definiert. Dateien, die intern erstellt oder von vertrauenswirdigen Seiten heruntergeladen werden,
kénnen als E-Mail-Anhang an Kolleg:innen innerhalb Ihrer Organisation weitergeleitet werden. Diese
Dateien werden als vertrauenswiirdig eingestuft und normal ge6ffnet.

Heruntergeladene Dateien und E-Mail-Anhange aus jeglichen anderen Quellen werden als nicht
vertrauenswdrdig eingestuft. Jegliche nicht vertrauenswurdigen Dateien, die per E-Mail empfangen und in
Microsoft Word, Excel PowerPoint oder Adobe Acrobat Reader gedffnet werden, kdnnen weiterhin
gedffnet, angezeigt, bearbeitet, ausgedruckt und gespeichert werden. HP Threat Containment isoliert
automatisch jegliche schadlichen Aktivitaten durch nicht vertrauenswirdige Dateien.

Somit schitzt HP Threat Containment Ihren Computer ebenfalls vor Dateien, die Sie herunterladen
kénnten:

e Aus dem Internet heruntergeladene oder aus E-Mails gespeicherte Dateien werden als nicht
vertrauenswirdig gekennzeichnet.

e Nicht vertrauenswurdige Dateien werden innerhalb der Bedrohungseinddmmung geoffnet.

e |solierte Dateien sind weiterhin vollstandig funktionsfahig und kénnen gespeichert, kopiert,
bearbeitet sowie ausgetauscht werden.

Wenn Sie eine nicht vertrauenswurdige Datei gespeichert haben, erhalt diese den Status ,nicht
vertrauenswdrdig®. Wenn Sie nicht vertrauenswurdige Dateien an Personen innerhalb lhrer Organisation
senden, die Wolf Pro Security nutzen, werden diese Dateien als nicht vertrauenswirdig gekennzeichnet.
Wenn Sie Uberpriifen mdchten, ob HP Threat Containment eine von Ihnen gedffnete Datei schiitzt, suchen
Sie in der Titelleiste im oberen Bereich des Anwendungsfensters nach den Worten "HP Sure Click Secure
View" (wie nachstehend dargestellt). Dies weist darauf hin, dass Sie auf die sicherste Weise mit dieser
Datei arbeiten.

@
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Wenn Sie denken, dass eine Website oder eine E-Mail-Adresse als vertrauenswiirdig eingestuft werden
sollte, wenden Sie sich bitte fir eine Sicherheitsiiberprifung der Seite oder der E-Mail-Adresse an lhre IT-
Abteilung. Ihre IT-Abteilung wird die Seite oder E-Mail-Adresse hinzufiigen lassen, wenn sie das
Geschaftsszenario genehmigt.

Entfernen des HP Threat Containment Schutzes

Gerate werden haufig ausgenutzt, wenn schadliche Dateien aus dem Internet heruntergeladen werden.
HP Threat Containment schiitzt vor solchen Schwachstellen, indem nicht vertrauenswirdige Seiten in
einer virtuellen Umgebung gedffnet werden.

Nachfolgend sind einige Grinde fir ein Whitelisting vertrauenswiirdiger Seiten aufgefthrt:
e Vereinfachen von Benutzerworkflows

e Unterstltzung der Authentifizierung web-basierter Anwendungen
e Vermeiden wiederholter MVM-Isolationen sicherer Seiten

DarUber hinaus stehen manche Funktionen in MS Office oder im Adobe Acrobat Reader nicht vollstandig
zur Verfligung, wenn eine Datei durch HP Threat Containment geschiitzt ist. Beispielsweise kdnnen Excel
Add-ins oder PowerPoint Presenter View deaktiviert werden. Wenn Sie Uber eine gultige geschaftliche
Rechtfertigung verfligen und es sich nicht um eine schadliche Datei handelt, kdnnen Sie die
Bedrohungseindammung von der Datei entfernen. In den meisten Fallen sollten Sie sich an lhre IT-
Abteilung wenden, um den Schutz durch ein Whitelisting von Websites und E-Mail-Adressen zu entfernen.
Jedoch kann die Bedrohungseindammung bei Bedarf von einzelnen Dateien entfernt werden, sodass diese
Dateien als vertrauenswurdig eingestuft werden.

Hinweis: Das Entfernen der Bedrohungseindammung einer Datei fihrt zum Versand einer

Benachrichtigung an den Controller

Mit diesen zwei Mdglichkeiten kdnnen Sie den Schutz entfernen:

e Wenn eine Datei innerhalb von Threat Containment gedffnet wird, fiihren Sie oben in der
Anwendung einen Rechtsklick auf HP Sure Click Pro Secure View aus. Klicken Sie anschlieBend auf
Schutz entfernen.
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& + | UnTRUSTED.pptx - HP Sure Click Secure View
O Restore
File Home Insert Design Transitions Animations Move v H
Y = Size —
ﬁj Eﬁ B~ - i 3
- — Minimize
5 B I US a AV =3 -
Paste ED New & _ o __ O Maximize ge
v oS SidevE&iv | £~ A~ Aav AA A ==
X Close It+F4
Clipboard Y Slides Font — awing
. ./ Remove protection

1

]

e Flhren Sie im Windows Explorer einen Rechtsklick aus und wahlen Sie Schutz entfernen. Ein
neues Fenster wird gedffnet. Wahlen Sie erneut Schutz entfernen.

& Share
Open with

UnTRUSTED [
pptx [ Scan for threats

M= 1 .
/ Remove protection \
Restore previous versions

Bitte beachten Sie, dass die Datei vor dem Entfernen des Schutzes von HP Threat Containment analysiert
wird. Die Datei wird ab diesem Zeitpunkt ohne Schutz in MS Office oder Adobe Acrobat Reader gedffnet.
Wenn Sie eine nicht vertrauenswurdige Datei speichern und erneut 6ffnen, bleibt die Datei
vertrauenswdirdig. Wird die Datei per E-Mail an eine nicht vertrauenswurdige Partei aul3erhalb lhrer
Organisation gesendet, wird sie automatisch auf einen nicht vertrauenswurdigen Status zurlickgesetzt.

Falls HP Threat Containment verdachtige Inhalte in einer MS Office-, Adobe PDF-, oder einer ausfihrbaren
EXE-Datei erkennt, wird die Datei als nicht vertrauenswurdig eingestuft. Sie sollten die Datei sicher
schliel3en. Falls Sie weitere Hilfe bendttigen, wenden Sie sich bitte an lhre IT-Abteilung.

Funktion des Malwareschutzes

Der Malwareschutz der HP Wolf Pro Security Software arbeitet wie eine herkdmmliche Antivirus-Software,
die Sie in der Vergangenheit genutzt haben. Er wird stets ausgefiihrt, verschiebt erkannte Bedrohungen in
Quarantane und blockiert sie. Basierend auf der Richtlinie Ihres Unternehmens kdnnen Sie méglicherweise
Objekte aus der Quarantane freigeben, ohne dass hierzu zusatzlicher Support erforderlich ist. Wenn Sie in
Quarantane verschobene Objekte anzeigen mdchten, konnen sie die Desktop-Konsole Uber die Taskleiste
starten und die Seite ,Sicherheitsalarme” betrachten. Sofern durch die Richtlinie zulssig, kdnnen Sie

@
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ebenfalls den Malwareschutz deaktivieren, falls dies fir die Fehlersuche notwendig ist. Der Schutz bleibt
bis zur erneuten Aktivierung deaktiviert.

Zugangsdatenschutz

Der Zugangsdatenschutz wird nachstehend ebenfalls als Identitatsschutz bezeichnet. Er verhindert, dass
Benutzer Passworter auf bekannten schadlichen Websites eingeben und warnt vor potenziell schadlichen
Websites.

Unterstutzte Browser

Die ldentitatsschutz-Erweiterung wird gegenwartig von den neuesten Versionen der Web-Browser Google
Chrome, Mozilla Firefox und Microsoft Edge (Chromium-basiert) unterstitzt. Sie ist ebenfalls fir den HP
Sure Click Pro Secure Browser erhaltlich.

Schutzverhalten

Auf Geraten, auf denen die Funktion aktiviert ist, wird eine Warnmeldung angezeigt, wenn ein Benutzer
versucht, Uber einen geschitzten Browser ein Passwort auf einer verdachtigen oder bekannten
schadlichen Website einzugeben.

Wird das Website-Risiko als hoch eingestuft, wird dem Benutzer bzw. der Benutzerin ein Warnbildschirm
angezeigt, wie dargestellt. Der Benutzer bzw. die Benutzerin wird gewarnt und kann die Warnung nicht
umgehen. Der Zugriff auf die Seite wird eingeschrankt, sodass die Steuerungen des Anmeldeformulars
deaktiviert werden.

Warning: Identity Theft Blocked

HP Identity Protection has disabled this phishing web page.

02809876.bring-your-own-malware.com has previously been used to steal login details,
passwords, etc.

Back to safety

If you understand the risks involved to identity theft, you can continue to

Wird das Risiko fir eine Seite als mittel (verdachtig) eingestuft, wird dem Benutzer ein grauer
Warnbildschirm angezeigt, wie nachstehend dargestellt:

@
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Warning: Potential Identity Theft

HP |dentity Protection has detected this site is requesting your login credentials to be sent over
HTTP.

This means your login id and password will be sent over the network/internet in clear text, available
for anyone watching, to see.

This page might be fake and could be attemnpting to steal your identity.

If you are sure that http.example com is safe:

You can

continue to enter your credentials or Stay safe but view the page with inputs disabled

You can safely close this tab.

Da diese Seiten absichtlich nicht als schadlich bestatigt werden, erhalt der Benutzer bzw. die Benutzerin
die Mdglichkeit, mit der Eingabe seiner Zugangsdaten fortzufahren oder die Website mit deaktivierten
Anmeldungsfenstern zu nutzen, so dass eine versehentliche Passworteingabe verhindert wird. Weiterhin
wird, falls sich der Benutzer bzw. die Benutzerin fir die Eingabe der Zugangsdaten entscheidet, die Seite
der Liste vertrauenswidirdiger Seiten dieses Endbenutzers bzw. dieser Endbenutzerin hinzugefiigt und es
werden keine weiteren Warnungen angezeigt.

Aktivieren der Identitatsschutz-Erweiterung

Wenn sie Uberpriifen mdchten, ob der Identitatsschutz aktiviert ist, klicken Sie in der Liste der Browser-
Erweiterungen auf das Symbol fir HP Identity Protection. Ist die Erweiterung im Browser-Profil des
Benutzers bzw. der Benutzerin nicht aktiviert, wird das folgende Popup-Fenster angezeigt.

w '-.-'-.

%} HP |dentity Protection

HP Identity Protection is currently inactive
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Zum Aktivieren der Erweiterung wahlen Sie im Web-Browser-Men(i ,Weitere Tools—> Erweiterungen”.

“EnE c2 >

MNew tab
MNew window

Mew incognito window

History
Downloads

Bookmarks

Zoom

Print...

Cast...

Find...

More tools Save page as...

Edit Create shortcut...

Settings Clear browsing data...

Help Extensions

Task manager

HP Identity Protection

Details

Deaktivieren der Identitatsschutz-Erweiterung

Zum Deaktivieren der Identitatsschutz-Erweiterung navigieren Sie zum Erweiterungsmen fir lhren
Browser und schalten Sie die Erweiterung aus. Bei Google Chrome und Microsoft Edge (Chromium) erfolgt
dies im Browser-MenU unter ,Weitere Einstellungen—-> Erweiterungen®.

7
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i ARD i
g 65 2 &

New tab

MNew window

New incognito window

History
Downloads

Bookmarks
Foom

Print...
Cast...
Find...
More tools Save page as...

Edit - Copy Paste Create shortcut...

Settings Clear browsing data...
Help Extensions

Task manager

Suchen Sie in der Liste der Erweiterungen die Kachel fir die Erweiterung HP Identity Protection und
schalten Sie die Funktion aus.

HP Identity Protection

Details

Bestatigen, ob die HP Identity Protection Browser-Erweiterung
aktiviert ist

Nach der Aktivierung konnen Sie Uberpriifen, ob die Erweiterung aktiv ist, indem Sie in der Browser-
MenUleiste auf das Symbol der HP Identity Protection Erweiterung klicken.

7
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@ HP Identity Protection

You are currently being protected by HP Identity Protection

e B
= - I'\-'

Umgang mit benutzerdefinierten Anmeldeseiten-Ausschliissen

Zur Verwaltung der Liste zuldssiger oder blockierter Anmeldeseiten flhren Sie in der MenUleiste des
Browsers einen Rechtsklick auf die HP Identity Protection Browser-Erweiterung aus und wahlen Sie
,Optionen®.

» R SO Find
HP Identity Protection

This can read and change site data »

Options

Unpin

Manage extensions

In diesem MenU kann der Benutzer die Einstellungen zur Vertrauenswiirdigkeit zuldassiger Websites
andern. Bitte beachten Sie, dass diese Funktion durch Ihr Unternehmen eingeschrankt sein kann.

62



Kurzanleitung — HP Wolf Pro Security

HP Identity Protection

Allowed Domains:

pswapps.visualstudio.com

app.smartsheet.com

help-sureclick bromium-online.com
dacs.microsoft.com
mail.yahoo.com

www.linkedin.com
finance.yahao.com
Aww.google.com

crosoft.com

80000000006

Lokale Verwaltung (Desktop-Konsole)

Dieser Abschnitt beschreibt, wie der Endbenutzer bzw. die Endbenutzerin mit HP Wolf Pro Security Agents
und Service interagiert.

Suchen der Desktopkonsole

Die Desktopkonsole (Benutzeroberflache) wird angezeigt, wenn Sie das HP Wolf Pro Security Symbol
neben der Uhr in der Taskleiste anklicken, wie nachstehend dargestellt.

No action required

Disable Threat Containment

Disable Malware Prevention

Open Desktop Console

e Der Gesamtstatus informiert Sie Uber ggf. erforderliche Mal3nahmen.

e Die Deaktivierung oder Aktivierung der Bedrohungseindammung kann durch Anklicken dieser
Option erfolgen. Dies deaktiviert die Bedrohungseindammungstechnologie.

e Die Deaktivierung oder Aktivierung der des Malwareschutzes kann durch Anklicken dieser Option
erfolgen. Dies deaktiviert die Sure Sense Technologie.

o Beijeder Deaktivierung einer Funktion sollten Sie einen Grund sowie lhren Namen
angeben. Dies kdnnte jedes Problem schneller l&sen, das sich mdglicherweise auf andere

Benutzer:innen auswirkt.
g
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HP Waolf Security X

HP Sure Click is being disabled. You should close all open browser tabs/
l windows and save all open documents before proceeding.

Please enter the reason for disabling HP Sure Click (required):

Issues with Word attachments from Sharepoint. John Doe)

| OK | | Cancel |

e  Desktop-Konsole 6ffnen” 6ffnet die Benutzeroberflache.

Die Desktop-Konsole kann ebenfalls durch Anklicken von ,HP Wolf Security” im StartmenU ge6ffnet
werden.

Feedback Hub

? Get Help

Groove Music

HP Sure Click Pro Secure Browser

HP Wolf Security

Mail
Maps
@l Microsoft Edge

B Microsoft Office Tools

u Microsoft Store

& Mixed Reality Portal
-
P Movies & TV

(]
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© Hp Pro

Details zur Desktop-Konsole

e Status

o Aktiver Status, Fehlermeldungen, Anzahl
erkannter und geminderter Bedrohungen, Anzahl
gescannter Dateien.

e Einstellungen
o Status —Endgerateverbindung zum Controller

o Definieren Sie lokale Datei- und
Ordnerausschlisse, ergreifen Sie Malinahmen fir
aus der Quarantane wiederhergestellte Dateien

e Warnmeldungen

o Ereignisliste erkannter schadlicher Dateien,
Websites und Phishing-Attacken zum Diebstahl
von Zugangsdaten

o Korrigieren und behandeln Sie in Quarantane
verschobene Dateien mithilfe der
Isolationstechnologie, um ein sicheres Offnen der
Dateien zu ermdglichen

e Support
o Software-Info — Versionsnummer, PC #
o Erweiterte Tools
=  Protokollierung, VM-Reinitialisierung, Live-Ansicht
Nach dem Aufrufen des HP Pro Security Dashboards (iber das
Windows Startmenti 6ffnet das Dashboard die Seite Status.

Nachstehend finden Sie Beschreibungen fiir jeden der 3 in HP Pro
Security enthaltenen Schutzmechanismen. Durch Anklicken der

Symbole im oberen Bereich (Status, Einstellungen,
Sicherheitsalarme und Support) werden Einstellungen und
Informationen fiir jedes der Software-Attribute angezeigt.

About
4p sure Cl

HP Su

computer 1D 924

support To0!%
0 enable logeiné

send Report--

Re-initialize

open Live View

e

ick Pro Version: 4.2.1

senseVersiof @ PP security
re

4P Pro Security

4082

security Alerts

Time Source : v
5/21, 2020 5: 23:51 PM & m: 07 tting and pr
Mobile ark 2 test s€'
2 i P

0; : :4 P & i test setting and pr

/ : obile 2
-49 PM M Kk 2007
5:23:49
5/21/2 Zi ;
21/202 5 Hi urity

/ 1/2020 :23:4 © pp Pro Sec
5
5/21/2020 5:23:4 :

5/21/2020 5%
5/21/2020 5:23:39
5/2]/2020 1:13 i

5/21/2020 11324

/21/2020 1:0% : These folders haj
5/2 B
WARNMEL 5/21/2020 10909
5/13/2020 11:404

EINSTELLU

i |

HP Sure Sensé Excl

application

configuratio”

usions

O HpPro

@

Status

Thre

Appli

securty (Admm-s!ratorb

HP's Privac

helper packs et

Type

N

At Containment

status: Running

- od: 49
cations contained:

Threats: 3

License Inf

y policy

ormation

» Manage
Total: 11

Action
Response
Quaranti ned

< Quarantined

Exclusions e

Malware Preventlon
status: Running

. 779
Files scanned: 3%

Threats: 10 —

gestored Files

Ide

ntity Protectio
status’ Running
;1

sitos protected
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'\ﬂm HP Pro Security (Administrator) — X

@

Status — Zeigt an, dass der Schutz aktiv ist und der Benutzer bzw. die t
Benutzerinvvor schadlichen Websites und verdachtigen E-Mail-
Anhdngen geschitzt ist. Wird das Symbol gelb oder rot angezeigt,
Eingeddmmte Anwendungen — Dokumente/Websites, die in einer ~ \/
sicheren Ansicht ge6ffnet werden. 4 . . . .
- Threat Containment Malware Prevention Identity Protection

Bedrohungen — Blockierte und in Quarantane verschobene Websites Status: Running Status: Running Status: Running
(siehe Seite ,,Sicherheitsalarme” flir weitere Informationen zu

Applications contained: 49 Files scanned: 326779 Sites protected: 1
Namen und Typen der Bedrohungen).

Threats: 3 Threats: 10 L

Malwareschutz — Deep Learning-KI — Malwareschutz.

Status - Zeigt an, ob der KI-Schutz-Agent aktiv ist, den PC vor
eingehenden schadlichen Dateien schiitzt und diese isoliert.

Gescannte Dateien — Vom Agent gescannte Dokumente/Websites
Hinweis: Wenn der Agent aktiv ist, werden alle Dateitypen gescannt,
die auf dem PC eingehen.

Bedrohungen — Blockierte Dateien/Objekte (siehe Seite Run Full Scan

,Sicherheitsalarme” fiir weitere Informationen zu Namen und Typen

der Bedrohungen).
@

Identitdtsschutz — Die Anti-Phishing-Engine mit der Méglichkeit,
Benutzer zu warnen oder deren Eingabe von Passwértern auf
verddchtigen Websites zu verhindern

Status — zeigt an, ob der Anti-Phishing-Schutz von HP aktiv oder
inaktiv ist.

Geschitzte Seiten — Zeigt die Anzahl der Websites an, auf denen
versucht wurde, Zugangsdaten zu stehlen (Benutzer-Login,
Passwort)

Nach dem Aufrufen des HP Pro Security Dashboards

Uber das Windows Startmeni wird das Dashboard

geoffnet. Bei der Auswahl des Einstellungs-Symbols /
werden 3 Registerkarten-Seiten mit Funktionen

geoffnet, die Uiber die Software gesteuert werden

konnen: Einstellungen, Ausschliisse und 66
wiederhergestellte Dateien.
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Verwaltung: Tab 1 von 3 auf

@ HP Wolf Security (Administrator) — e

/M anagement Exclusions Restored Files

dieser (Einstellungs-) Seite

Verwaltung: "Status" — Zeigt
den Status der Endgerate-
Verbindung zum Controller.

Nach dem Aufrufen des HP Pro
Security Dashboards tber das
Windows Startmeni wird das
Dashboard geoffnet. Bei der
Auswahl des Einstellungssymbols
werden 3 Registerkarten-Seiten mit
Funktionen geoffnet, die Gber die

Software gesteuert werden konnen:

Konfiguration, Ausschliisse und
wiederhergestellte Dateien.

v

Status: Connected

Connection Status: Connected
Controller URL: & i42f4aa87.api.control.hpwolf.com

Registration Code: DAASDAAS

'&N HP Pro Security (Administrator)

Configuration Exclusions Restored Files

HP Sure Sense Exclusions

These folders have been excluded. These processes have been excluded.
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Ausschliisse: Tab 2 von 3 auf dieser

(Einstellungs-)Seite

Ausschluss: Listen von Ordnern
und/oder Prozessen, bei denen es
sich um bekannt sichere Ordner,
Dateien oder Prozesse handelt.
Durch das Hinzufiigen eines Ordners
(mit einer Datei) oder Prozesses zu
einer dieser Listen auf dieser Seite
bewirkt, dass er bei der
Durchfiihrung eines Sicherheits-
Uberpriifungen durch HP Pro
Security Ubergangen (als sicher
angesehen) wird.

Durch das Hinzufligen einer solchen
benutzerspezifischen Anwendung
zur Ausschlussliste wird die Datei

Nach dem Aufrufen des HP Pro
Security Dashboards liber das
Windows Startmeni wird das
Dashboard geoffnet. Bei der
Auswahl des Einstellungs-
Symbols werden 3
Registerkarten-Seiten mit
Funktionen geoffnet, die GUber
die Software gesteuert werden
konnen: Konfiguration,
Ausschliisse und
wiederhergestellte Dateien.

Wiederhergestellte Dateien:
Tab 3 von 3 auf dieser
(Einstellungs-) Seite

A 4

v

'\ﬂm HP Pro Security (Administrator)

Exclusions

Configuration

Restored Files

Restored Files

1
1
1
1
1
1
i
1
These files were quarantined but have been restoréd.
1
T
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
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Wiederhergestellte Dateien:
Diese Seite enthalt eine aktive
Liste von Dateien, die HP Wolf
Pro Security anfanglich als
schadlich, vom Benutzer
jedoch als sicher

gekennzeichnet wurden.
Ublicherweise stammt eine
sichere Datei aus einer
vertrauenswiirdigen Quelle
und der Benutzer hat diese als
sicher gekennzeichnet.

LIINNA/CIC. Ale vincichar

Nach dem Aufrufen des HP Pro Security Dashboards tiber
das Windows Startmeni wird das Dashboard geoffnet. L% HP Pro Security (Administrator)
Durch Auswahl des Symbols fiir die Sicherheitsalarme wird

eine Liste der Dateinamen und/oder Websites angezeigt,

die in Quarantdne verschoben oder als schadlich

L

gekennzeichnet wurden. Security Alerts

Security Alerts

Die Angriffsdaten enthalten Uhrzeit, Quelle und Art (des
Angriffs), Reaktionenund Mafinahmen.

Total: 11 Empty Quarantine

.I ime Source

Type

=
2.
e

Response

Zeit: Monat, Tag, Jahr und Uhrzeit der Bedrohungserkennung.

Quelle: Zeigt den Typ der als potenziell schadlich eingestuften und in
Quarantine verschobenen Datei. Ublicherweise zeigt das Symbol dem

Benutzer an, ob es sich bei der verdichtigen Datei um ein Dokument (z. JGREZEIL & Mobile mark 2007 test setting and pr

B. Word, Excel) oder ein Webbrowser-Ereignis handelt, bei dem eine
Website als versuchter Diebstahl von Zugangsdaten eingestuft wird.

Typ: Manche Malware-Typen kénnen kategorisiert werden (z. B.

Ransomware). Wenn méglich, zeigt HP Pro Security Informationen 2020 5:23:39 PM & Mobile mark 2007 test setting and pr:

s 0 s S B D020 1:13:54PM @ VMENUWRK.DOC

Reaktion: Die von HP Pro Security ergriffene MaBnahme beim Erkennen

2020 5:23:51 PM & Mobile mark 2007 test setting and pr

2020 5:23:49 PM ® Mobile mark 2007 test setting and pr:

2020 5:23:42 PM Mobile mark 2007 test setting and pr

2020 5:23:39 PM @ Mobile mark 2007 test setting and pr

% Quarantined
%/ Quarantined
%/ Quarantined
%/ Quarantined

%/ Quarantined

% Quarantined

%) Quarantined B —!

L1

P020 1:13:52 PM e ReDe

einer verdachtigen Datei oder Website.

PUZ0 LU IO PN = VMENUWRK.DOC
Mafinahme: Die Schaltflaiche ,MaBnahme“ ... bietet dem Benutzer
mehrere Optionen. D020 1:09:15 PM @) VMENUWRK.DOC

1. Fir eine in Quarantane verschobene Datei stehen dem Benutzer p020 11:40:09 AM @ Identity Protection
bzw. der Benutzerin 4 Optionen zur Verfliigung.
1 Detai Datei O oit und

Hasn-\Vve

] . [
S JUararnitmee

C—
5 Quarantined Besw=iks !

% Quarantined

%/ Protected
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Einzigartiger Workflow fiir in Quarantane

Die Kombination aus hardware-gestttzter Isolation und NGAV ermdglicht WPS den Einsatz branchenweit einzigartiger Quarantane-Workflows. Bei den meisten NGAVs
besteht die Standardreaktion auf eine potenziell schadliche, in Quarantdne verschobene Datei daraus, sie zu léschen oder sicher fir eine Analyse hochzuladen, wenn
der Benutzer bzw. die Benutzerin davon Uberzeugt ist, dass es sich um eine falsch-positive Erkennung handelt. Dies fUhrt zu Workflow-Unterbrechungen,
insbesondere im Fall falsch-positiver Ergebnisse, da selbst die Anzeige der Datei unzuldssig ist. Abhangig von der in Quarantane verschobenen (und somit fiir den
Benutzer bzw. die Benutzerin nicht mehr zuganglichen) Datei knnen die Unterbrechungen schwerwiegend sein.

WPS umgeht dieses Problem vollsténdig, indem das Offnen in Quaranténe verschobener Dateien in einer sicheren isolierten Umgebung erméglicht wird, sofern die
Isolationsfunktion diesen Dateityp unterstitzt. Der Benutzer bzw. die Benutzerin muss sich keine Gedanken dariiber machen, ob die Datei schadlich ist oder nicht, und
kann sie sicher betrachten. Falls es sich um eine schadliche Datei handelt, wird sie erkannt und zerstort, sobald das Dokument geschlossen wird. Das Gerat des
Endbenutzers bzw. der Endbenutzerin wird in keiner Weise beeintrachtigt.

Nachstehend finden Sie ein Beispiel fir die Wiederherstellung einer schadlichen, Ransomware enthaltenden Datei, die bereits in Quarantdne verschoben wurde, bei der
sich der Benutzer bzw. die Benutzerin jedoch nicht sicher ist, ob es sich um eine schadliche Datei handelt oder nicht. Der Benutzer kann sie weiterhin sicher anzeigen
lassen und sie wird in einer vollstandig isolierten VM gedffnet. Selbst wenn sich herausstellt, das es sich tatsachlich um eine schadliche Datei handelt, wie nachstehend
dargestellt, erfolgt eine vollstandige Eindammung der Malware innerhalb der VM sowie die Zerstérung der Datei beim Schliel3en des Word-Dokuments.

rd TeachMbe - HP Sure Click Secure View - O ®
Home  Insert  Design  layout  References  Mailings  Review  View  Help & Share ¢ Comments  (©

- o : ! . = = Find ~
Callbilig: <[22 <[A" A" Aav A S v i« e EE Bl || aasbcepe asbocene|AaBbC| AgBbC AaBbCe - P
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Edward Teach

742 Evergreen Terrace, Springfield, USA  (555) 756-2341 ‘ README!

Summary

A highly motivated expert at managing large projects with a long
and under budget. Extensive experience working on internationa
expediated delivery, Well versed in leading large teams through
communicating to all levels, from C-level executives and senior
and interns.

History

VP of Project Delivery i team of 200+ wi
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HP Sure Click Pro und HP Sure
Sense Pro stellen gemeinsam

die Funktionen bereit, die
Bestandteil von WPS sind. Fir
jede Anwendung konnen

© HP Sure Click Live View -

separate Aktualisierungen tiber
die HP Cloud bereitgeste”t 0 HP Wolf Security (Administrator) - X
werden. Die Versionshummern

v
: Micro-VM 0182
sind nicht identisch. ! Appleationsoeis Do
1 Domain: yahoo.com
1 Tabs: 1
: Uptime:  00:00:29
a a o 1 Micro-VM 0181
Die Computer-ID ist eine HP Wolf Pro Security HP's Privacy Policy License Information ! Application: Secure Browser
eindeutige, diesem Endgerat ! Domain:  bing.com
zugewiesene ID. Sie wird ! 2= -
verwendet, um dieses Endgerét About !
am Controller zu identifizieren, HP Sure Click Pro Version: 4.3.4.892 Application helper packs installed: :
und ist ebenfalls flr
Supportzwecke hilfreich HP Sure Sense Pro Version: 4.3.4.610 Sure Sense: 4.3.4.610, Windows: 4.3.3.3 :
. 1
Computer ID: ESTE-15E8-6E37-672C '
Durch AkFlVleren d.er . Malware Prevention last updated: 3/2/2022 12:26:59 AM Bei d|eser‘ Aktualisierungsprifung 1
Protokollierung wird eine werden die neuesten bekannten '
Protokolldatei im ZIP-Format Signaturaktualisierungen flr '
erzeugt, die in einem NGAV heruntergeladen, sofern !
benutzerdefinierten Verzeichnis Su ) eine Aktualisierung verfugbar ist. !
N . pport Toets 1
auf dem PC gespeichert wird (z. i
B. ,,Desktop”), um dem O Enable logging '
Support-Team Informationen Send a report to HP. :
zu liefern. Durch Betatigen der '
Schaltflache ,Bericht senden” Update after Operating System changes. '
wird die Protokolldatei zur . !
weiteren Analyse an den e
Controller Gbertragen
Die ,Reinitialisierung ist in r Micro-VMs: 2
bestimmten Situationen
hilfreich, wenn bei der ] . S ]
Bedrohungseinddmmung Die offene Live-Ansicht ist eine erweiterte
RErEREE EAlar suETEEn. Funktion, die bei Supportvorgdangen
Durch Betitigen dieser hilfreich ist. Durch Betatigen der
Selalkibdie wartan clie Schaltflache ,Offene Live-Ansicht” wird
Templates der virtuellen ein Dialogfenster (Beispiel, weit rechts)
Maschine wiederhergestellt erstellt, in dem die gegenwartig auf dem
die zur Isolation schadlicher PC ausgefihrten virtuellen Maschinen ]

Inhalte verwendet werden. angezeigt werden.
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Statusarten der Desktopkonsole

Bedrohungseinddémmung
Es gibt drei Statusarten fiir Isolation und Uberwachung:

o Wird ausgeflihrt — Normaler Betrieb ohne Probleme.

¢ Malnahme empfohlen — Die Anwendung verursacht Probleme, die untersucht werden sollten.

e Deaktiviert — Dies bedeutet, dass der Agent deaktiviert wurde und den Computer nicht schitzt.

e Sie kdnnen sehen, wie viele Objekte analysiert wurden

e Sie kdnnen sehen, wie viele Bedrohungen abgewehrt wurden

N

Threat Containment

Status: Running
Applications contained: 146

Threats: 0

Die folgenden Status-Meldungen kdnnten in dieser Kachel angezeigt werden:

Status
Warten auf HP Sure Click

HP Sure Click wird ausgefihrt

HP Sure Click aktivieren, um lhr System zu
schiitzen

HP Sure Click wird nicht ausgefihrt
HP Sure Click muss initialisiert werden
HP Sure Click Anforderungen werden Uberpriift...

HP Sure Click Status wird Gberprift...

HP Sure Click Aktualisierungen werden Uberpriift...

Warten auf Empfang der Konfiguration

Konfiguration konnte nicht abgerufen werden.
Bitte Uberpriifen Sie lhre Netzwerkverbindung.

Beschreibung

Wenn HP Sure Click in diesem Zustand bleibt,
versuchen Sie, den Computer neu zu starten.

HP Sure Click schitzt Sie vor Websites und
Dokumenten, die Malware enthalten.

HP Sure Click ist deaktiviert. Wahlen Sie zur
Aktivierung ,Bedrohungseindammung aktivieren* im
MenU des Taskleisten-Symbols.

HP Sure Click wird nicht ausgefihrt. Versuchen Sie,
lhren Computer neu zu starten.

HP Sure Click wurde nicht initialisiert. Betatigen Sie auf
der Seite ,Support” die Schaltflache ,Initialisieren®.
Diese Meldung kann kurz angezeigt werden, wenn HP
Sure Click gestartet wird.

Diese Meldung kann kurz angezeigt werden, wenn HP
Sure Click gestartet wird.

HP Sure Click muss moglicherweise Aktualisierungen
herunterladen, bevor es ausgefiihrt werden kann.
Bitte warten Sie, bis dieser Vorgang abgeschlossen
ist.

HP Sure Click muss vor der Ausfihrung die
Konfiguration vom Controller herunterladen. Bitte
warten Sie, bis dieser Vorgang abgeschlossen ist.

HP Sure Click muss vor der Ausfihrung die
Konfiguration vom Controller herunterladen. Bitte

7
72



Kurzanleitung -

HP Wolf Pro Security

Bitte Uberpriifen sie, ob Ihr Computer mit dem
Internet verbunden ist

HP Sure Click ist in wenigen Minuten betriebsbereit
Initialisierung wird durchgefihrt

Initialisierung erforderlich/Initialisierung
angehalten

Reinitialisierung wird durchgeflhrt
Reinitialisierung erforderlich/Reinitialisierung

angehalten

HP Sure Click erfordert einen Neustart des
Computers, damit das Upgrade wirksam wird

Uberprifen sie, ob Ihr Computer mit dem Internet
verbunden ist.

Bitte Gberprifen sie, ob Ihr Computer mit dem
Internet verbunden ist

HP Sure Click wird flr den Betrieb vorbereitet. Bitte
warten Sie, bis dieser Vorgang abgeschlossen ist.

HP Sure Click erfasst den aktuellen Systemstatus des
Computers. Bitte warten Sie, bis dieser VVorgang
abgeschlossen ist.

HP Sure Click muss den aktuellen Systemstatus des
Computers erfassen. Dieser Vorgang sollte
durchgefihrt werden, wenn sich das System im
Leerlauf befindet. Alternativ kénnen Sie die
Schaltflache ,Initialisieren” auf der Seite ,Support*
betatigen, um den Vorgang zu starten.

HP Sure Click erfasst den aktuellen Systemstatus des
Computers. HP Sure Click wird weiterhin ausgefihrt,
so dass Sie wahrend dieses Vorgangs geschiitzt
bleiben.

HP Sure Click muss den aktuellen Systemstatus des
Computers erfassen. Dieser Vorgang sollte
durchgefihrt werden, wenn sich das System im
Leerlauf befindet. Alternativ kénnen Sie die
Schaltflache ,Reinitialisieren” auf der Seite ,Support*
betatigen, um den Vorgang zu starten. HP Sure Click
wird weiterhin ausgefiihrt, so dass Sie wahrend dieses
Vorgangs geschitzt bleiben.

Aktualisierungen fur HP Sure Click wurden installiert.
Starten Sie den Computer neu, um die aktualisierte
Version zu nutzen.

Die folgenden Fehler-Meldungen kénnten in dieser Kachel angezeigt werden
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Fehlermeldungen

HP Sure Click unterstiitzt diese CPU nicht

Beschreibung

HP Sure Click untersttitzt diese CPU nicht und kann daher
nicht ausgefihrt werden.

HP Sure Click erfordert ein VT-x-fahiges System

Die CPU untersttzt keine VT-x
Virtualisierungserweiterungen (oder vergleichbare),
daher kann HP Sure Click nicht ausgefihrt werden.

Die Aktivierung von HP Sure Click erfordert VT-x

VT-x Virtualisierungserweiterungen (oder vergleichbare)
sind im System-BIOS deaktiviert. Sie missen VT-xim
System-BIOS aktivieren, damit HP Sure Click ausgefthrt
werden kann. Siehe Aktivieren der Virtualisierungs-
Technologie im BIOS.

Die Aktivierung von HP Sure Click erfordert
Extended Page Tables (EPT)

Extended Page Table Virtualisierungserweiterungen sind
im System-BIOS deaktiviert. Sie missen EPT im System-
BIOS aktivieren, damit HP Sure Click ausgefihrt werden
kann.

Nicht unterstitzte AMD CPU-Familie

Der Computer verfligt Giber einen AMD-Prozessor, der
von HP Sure Click nicht unterstitzt wird.

HP Sure Click Arbeitsspeicher-Anforderungen
wurden nicht erfillt

HP Sure Click hat erkannt, dass der verfligbare
Arbeitsspeicher nicht ausreicht. Bitte schlieRen Sie einige
Programme, um mehr Arbeitsspeicher freizugeben.

Nicht genligend freier Arbeitsspeicher. Bitte
schlieBen Sie einige Programme, um weiteren
Arbeitsspeicher freizugeben.

HP Sure Click hat erkannt, dass der verfligbare
Arbeitsspeicher nicht ausreicht. Bitte schlieRen Sie einige
Programme, um mehr Arbeitsspeicher freizugeben.

Stellen Sie mehr freien Laufwerksspeicher bereit
und starten Sie den Computer neu

Fir die Initialisierung von HP Sure Click sind mindestens
1,5 GB freier Speicherplatz auf dem Systemlaufwerk
erforderlich. Bitte stellen Sie sicher, dass mindestens 1,5
GB Laufwerksspeicher verfligbar sind und starten Sie
den Computer neu.

HP Sure Click ist nicht mit Systemen kompatibel,
die Gladinet nutzen

HP Sure Click ist nicht mit der Gladinet Software
kompatibel.

HP Sure Click ist in einer anderen Benutzersitzung
aktiv

HP Sure Click ist nicht fir die Unterstiitzung mehrere
Benutzer konfiguriert, die gleichzeitig auf demselben
Computer angemeldet sind.

HP Sure Click erfordert einen Neustart des
Computers, um lhr System zu schitzen

Der Computer muss neu gestartet werden, bevor HP
Sure Click ausgefuhrt wird.

HP Sure Click benotigt Aktualisierungen, um die
installierte Version von Windows zu unterstitzen.
Starten Sie Ihren Computer neu, um die
Installation dieser Updates zu gestatten.

HP Sure Click bendtigt eine Zusatzkomponente, um
diese Version von Windows zu unterstitzen. Das System
muss neu gestartet werden, um die Installation dieser
Komponente zu gestatten.

HP Sure Click kann die zur Unterstiitzung der
installierten Version von Windows erforderlichen
Aktualisierungen nicht herunterladen. Bitte
Gberprifen Sie lhre Internetverbindung.

HP Sure Click bendtigt eine Zusatzkomponente, um
diese Version von Windows zu unterstiitzen. Das System
konnte die erforderlichen Komponenten nicht
herunterladen. Bitte stellen Sie sicher, dass lhr System
mit dem Internet verbunden ist und warten Sie
anschlielRend, bis der Download abgeschlossen ist.

@
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HP Sure Click bendtigt Aktualisierungen, um die
installierte Version von Windows zu unterstitzen.
Bitte warten Sie, bis die Aktualisierungen
installiert wurden.

HP Sure Click bendtigt eine Zusatzkomponente, um
diese Version von Windows zu untersttzen. Bitte
warten Sie, bis das System die Installation dieser
Komponente abgeschlossen hat.

HP Sure Click bendtigt Aktualisierungen, um die
installierte Version von
Windows zu unterstitzen

HP Sure Click bendtigt eine Zusatzkomponente, um
diese Version von Windows zu unterstitzen.

Ein nicht unterst{itztes Windows Sprachpaket ist
installiert

HP Sure Click erfordert die Installation eines Windows
Sprachpakets.

Die Windows Anzeigesprache des Benutzers wird
nicht unterstitzt

Die Windows Anzeigesprache des Benutzers wird nicht
unterstitzt

Starten Sie den Computer neu, um ausstehende
Windows Aktualisierungen zu installieren

HP Sure Click kann nicht initialisiert werden, da der
Computer neu gestartet werden muss, um die Windows
Aktualisierungen zu Ubernehmen. Bitte starten Sie den
Computer neu, warten Sie, bis die Aktualisierungen
Ubernommen wurden und betatigen Sie anschlieBend
die Schaltflache ,Initialisieren”, um den
Initialisierungsprozess zu starten.

Windows-Aktualisierung wird durchgefiihrt

HP Sure Click kann nicht initialisiert werden, da eine
Windows Aktualisierung durchgefiihrt wird. Bitte warten
Sie, bis der Vorgang abgeschlossen ist, oder starten Sie
den Computer neu. Betatigen Sie anschlieBend die
Schaltflache ,Initialisieren”, um den
Initialisierungsprozess zu starten.

HP Sure Click erfordert, dass die VBA-Komponente
gemeinsam mit Microsoft Office installiert wird

HP Sure Click erfordert, dass Visual Basic for Applications
gemeinsam mit Microsoft Office installiert wird. Bitte
installieren Sie die VBA-Komponente und betdtigen Sie
anschlieRend die Schaltflache ,Initialisieren®, um den
Initialisierungsprozess zu starten.

Office ist nicht aktiviert

HP Sure Click erfordert die Aktivierung von Microsoft
Office. Bitte aktivieren Sie Microsoft Office und betatigen
Sie anschlieRend die Schaltflache ,Initialisieren®, um den
Initialisierungsprozess zu starten.

Ein nicht unterstitztes Ul-Sprachpaket ist
installiert

HP Sure Click erfordert die Installation eines der
folgenden Ul-Sprachpakete fr Microsoft Office

HP Sure Click kann Hyper-V auf diesem Computer
nicht unterstiitzen

Damit HP Sure Click ausgefihrt werden kann,
deaktivieren Sie entweder Hyper-V oder aktivieren Sie
die Windows Hypervisor Platform (siehe Windows
Hyper-V Support).

HP Sure Click erfordert einen Systemstart im UEFI-
Modus, um Hyper-V zu unterstitzen

Es wurde kein Systemstart im UEFI-Modus erkannt.
Damit HP Sure Click ausgefuhrt werden kann,
deaktivieren Sie entweder Hyper-V oder aktivieren Sie
die Windows Hypervisor Platform (siehe Windows
Hyper-V Support).

HP Sure Click erfordert Windows 10 oder neuer,
um Hyper-V zu unterstitzen

Eine nicht unterstitzte Betriebssystem-Version wurde
erkannt. Deaktivieren Sie Hyper-V, damit HP Sure Click
ausgefiihrt werden kann.

@
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HP Sure Click unterstiitzt diese CPU nicht, wenn
Hyper-V aktiviert ist

Eine nicht unterstitzte CPU wurde erkannt. Damit HP
Sure Click ausgefthrt werden kann, deaktivieren Sie
entweder Hyper-V oder aktivieren Sie die Windows
Hypervisor Platform (siehe Windows Hyper-V Support).

HP Sure Click erfordert einen Secure Boot
Drittanbieterschlissel, um Hyper-V zu
unterstlitzen

Offnen Sie im System-BIOS das Secure Boot
Konfigurationsment Wahlen Sie ,MS UEFI CA Schlissel
aktivieren®, damit HP Sure Click ausgefihrt werden kann.

HP Sure Click erfordert eine VMCS Shadowing-
fahige CPU, um Hyper-V zu unterstiitzen

Die CPU unterstitzt kein VMCS Shadowing. Damit HP
Sure Click ausgefihrt werden kann, deaktivieren Sie
entweder Hyper-V oder aktivieren Sie die Windows
Hypervisor Platform (siehe Windows Hyper-V Support).

HP Sure Click konnte die Unterstiitzung fir Hyper-
V nicht aktivieren

Bitte wenden Sie sich an den HP Support, um das
Problem zu beheben.

Mikro-Virtualisierung blockiert, wahrend die
Unterstiitzung fir Hyper-V aktiviert ist

Bitte wenden Sie sich an den HP Support, um das
Problem zu beheben.

BitLocker muss deaktiviert werden, bevor der
Computer heruntergefahren/neu gestartet wird

Sie missen BitLocker deaktivieren, bevor der Computer
neu gestartet wird.

Wahlen Sie in der Windows Systemsteuerung
BitLocker-Laufwerk

verschlisseln® und anschlieRend ,Schutz deaktivieren®/

HP Sure Click kann die UEFI-Bootreihenfolge nicht
konfigurieren, wenn die Unterst{itzung fir Hyper-V
aktiviert ist

Bitte wenden Sie sich an den HP Support, um das
Problem zu beheben.

HP Sure Click kann das Boot-Laufwerk nicht
konfigurieren, wenn die Unterstiitzung fir Hyper-V
aktiviert ist

Bitte wenden Sie sich an den HP Support, um das
Problem zu beheben.

Letzte Initialisierung abgebrochen

Der Initialisierungsprozess von HP Sure Click wurde
abgebrochen und nicht abgeschlossen.

Letzte Initialisierung blockiert

HP Sure Click konnte den Initialisierungsprozess nicht
abschlieRRen. Versuchen Sie, die Schaltflache
LInitialisieren” auf der Seite ,Support” zu betdtigen, um
den Intitialisierungsprozess erneut zu starten. Ist diese
Malinahme nicht erfolgreich, wenden Sie sich bitte an
den HP Support.

Letzter Initialisierungsversuch fehlgeschlagen

HP Sure Click konnte den Initialisierungsprozess nicht
abschlieRRen. Versuchen Sie, die Schaltflache
LInitialisieren” auf der Seite ,Support” zu betdtigen, um
den Intitialisierungsprozess erneut zu starten. Ist diese
Malinahme nicht erfolgreich, wenden Sie sich bitte an
den HP Support.

Letzter Initialisierungsversuch nicht erfolgreich

HP Sure Click konnte den Initialisierungsprozess nicht
abschlieRen. HP Sure Click wurde zuvor bereits
initialisiert und kann lhren Computer daher weiterhin
schiitzen. Versuchen Sie, die Schaltflache
.Reinitialisieren” auf der Seite ,Support” zu betatigen,
um den Intitialisierungsprozess erneut zu starten.

@
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Nicht unterstiitzte Konfiguration. Wenden Sie sich
an den Support.

Bitte wenden Sie sich an den HP Support, um das
Problem zu beheben.

Interner Fehler, bitte starten Sie den Computer neu

Starten Sie den Computer neu, um dieses Problem zu
beheben. Falls das Problem weiterhin besteht, wenden
Sie sich bitte an den HP Support.

Mikro-VM konnte nicht geladen werden. Starten
Sie den Computer neu. Falls das Problem weiterhin
besteht, wenden Sie sich bitte an den HP Support.

Ein Problem ist aufgetreten, das ein korrektes Laden der
Mikro-VMs durch HP Sure Click verhindert. Versuchen
Sie, den Computer neu zu starten. Falls das Problem
weiterhin besteht, wenden Sie sich bitte an den HP
Support.

Die Installation von HP Sure Click wurde beschadigt
und muss repariert werden

Einige Dateien fehlen in der HP Sure Click Installation.
Dies kann das Ergebnis einer Windows
Systemwiederherstellung sein. Laden Sie die neueste
Version des Produkts herunter und installieren Sie diese,
um die beschadigte Installation zu reparieren - siehe
Neueste Version herunterladen.

Malwareschutz
Es gibt drei Statusarten flr diese Funktion:

e  Wird ausgefiihrt — Normaler Betrieb ohne Probleme.

¢ Malnahme empfohlen — Die Anwendung verursacht Probleme, die untersucht werden sollten.
e Deaktiviert — Dies bedeutet, dass der Agent deaktiviert wurde und den Computer nicht schiitzt.

e Sie kdnnen sehen, wie viele Objekte Uberprift wurden

e Sie kdnnen sehen, wie viele Bedrohungen abgewehrt wurden

W~
Y/

Malware Prevention
Status: Running
Files scanned: 227045
Threats: 0

Die folgenden Statusmeldungen kénnten in dieser Kachel angezeigt werden:

Statusmeldung

HP Sure Sense wird ausgefiihrt

Beschreibung

HP Sure Sense schiitzt Sie vor schadlichen Dateien.

@
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HP Sure Sense aktivieren, um Ihr System zu schiitzen

HP Sure Sense ist in wenigen Minuten betriebsbereit

HP Sure Sense erfordert einen Neustart des
Computers, damit das Upgrade wirksam wird

HP Sure Sense wird nicht ausgefiihrt

Aktualisierungen konnten nicht heruntergeladen
werden

Der Verhaltensschutz ist aufgrund einer Produkt-
Inkompatibilitat deaktiviert

Warten auf Empfang der Konfiguration

Konfiguration konnte nicht abgerufen werden. Bitte
Uberprifen Sie Ihre Netzwerkverbindung.

Unbekannter Fehler

Identitdtsschutz
Es gibt drei Statusarten fir den Identitatsschutz:

HP Sure Sense ist deaktiviert. Wahlen Sie zur
Aktivierung ,Malwareschutz aktivieren“im Menl des
Taskleisten-Symbols.

HP Sure Sense wird flir den Betrieb vorbereitet. Bitte
warten Sie, bis dieser Vorgang abgeschlossen ist.

Aktualisierungen fur HP Sure Sense wurden installiert.
Starten Sie den Computer neu, um die aktualisierte
Version zu nutzen.

HP Sure Sense ist offenbar installiert, doch HP Wolf
Pro Security kann nicht darauf zugreifen. Bitte
versuchen Sie, lhren Computer neu zu starten.

HP Sure Sense muss Aktualisierungen herunterladen,
bevor es ausgefihrt werden kann.

Bitte Uiberpriifen sie, ob Ihr Computer mit dem
Internet verbunden ist.

Zur Aktivierung des Verhaltensschutzes entfernen Sie
bitte samtliche Produkte, von deinen eine
Inkompatibilitat mit diesem Produkt bekannt ist.

HP Sure Sense muss vor der Ausfihrung die
Konfiguration vom Controller herunterladen. Bitte
warten Sie, bis dieser Vorgang abgeschlossen ist.

HP Sure Sense muss vor der Ausfiihrung die
Konfiguration vom Controller herunterladen. Bitte
Uberpriifen sie, ob Ihr Computer mit dem Internet
verbunden ist.

Bitte wenden Sie sich an den HP Support, um das
Problem zu beheben.

e Keine MalBnahme erforderlich — Normaler Betrieb ohne Probleme.

e Malnahme empfohlen — Die Anwendung verursacht Probleme, die untersucht werden sollten.

e Deaktiviert — Dies zeigt an, dass das Add-in im Browser oder der Schutz insgesamt deaktiviert ist.

e Sje kdnnen sehen, vor wie vielen Seiten Sie geschtzt wurden

S

Identity Protection

Status: Running

Sites protected: 0

Die folgenden Statusmeldungen kdnnten in dieser Kachel angezeigt werden:

@
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Status Beschreibung

Identitatsschutz wird ausgefihrt

Die HP Sure Click Secure Browsing Erweiterung ist
offenbar in lhrem Standard-Browser deaktiviert. Bitte
aktivieren Sie sie.

Bedrohungseinddmmung wird nicht ausgefihrt. Bitte
aktivieren oder warten, bis sie gestartet wird.

Die HP Sure Click Secure Browsing Erweiterung wird
von |hrem Standard-Browser nicht unterstiitzt

Identitatsschutz kann nicht ausgefthrt werden

HP Identity Protection schitzt Sie vor
Identitatsdiebstahl.

Wenn Sie lhren Standard-Browser 6ffnen, werden
Sie moglicherweise aufgefordert, die HP Sure Click
Secure Browsing Erweiterung zu aktivieren. In lhrem
Standard-Browser kénnen Sie auRerdem die Seite
LErweiterungen” Gber das Erweiterungsment
offnen. Suchen Sie anschlieRend nach der HP Sure
Click Secure Browsing Erweiterung und aktivieren Sie
diese.

Die HP Sure Click Secure Browsing Erweiterung
erfordert HP Sure

Click Pro, um ausgefihrt werden zu kénnen. Falls dies
deaktiviert ist, aktivieren Sie es bitte. Falls momentan
die Vorbereitung flr den Betrieb erfolgt, warten Sie
bitte, bis dieser Vorgang abgeschlossen ist.

Die HP Sure Click Secure Browsing Erweiterung ist im
HP

Sure Click Secure Browser, in Google Chrome, Mozilla
Firefox und dem neuen Microsoft Edge verfiigbar. Sie
konnen Ihren Standard-Browser auf einen dieser
Browser andern, indem Sie im Windows Startmena
nach ,Standard-Web-Browser* suchen.

HP Identity Protection kann nicht ausgefthrt werden.
Bitte versuchen Sie, Ihren Computer neu zu starten.
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Sichere Browsernutzung

Sie kdnnen den HP Secure Browser direkt 6ffnen, wenn Sie wissen, dass Sie Seiten besuchen, die ein
hohes Risiko darstellen.

Befolgen Sie diese Schritte, um zu beginnen:

All  Apps Documents Settings Photos More v Feedb
Best match
HP Sure Click Pro Secure Browser ’
Desktop app K @
Documents -
@ HP Pro Sercurity Support HP Sure Click Pro Secure Browser
Training_V.1.pptx ? Desktop app

Der Secure Browser wird gedffnet. Nutzen Sie das Internet wie mit jedem anderen Browser auch.
Dieser Browser ist Chromium-basiert und jeder Tab wird in einem isolierten Container getffnet.
Nutzen Sie den Browser, um verddchtige Websites direkt aufzurufen, wenn lhr Arbeitsablauf dies
erfordert. Wenn der Linkschutz per Richtlinie aktiviert ist, 6ffnet WPS nicht vertrauenswiirdige
Links automatisch in diesem Browser.

Support erhalten

Erfassen von Informationen

Es werden einige Informationen bendtigt, um das gemeldete Problem oder die mdgliche Lésung zu
erlautern. Bitte unterstitzen Sie eine schnelle Problemldsung, indem Sie die folgenden Informationen an
lhren IT-Administrator oder |hr Sicherheitsteam weiterleiten, so dass diese eine Anfrage in lhrem Auftrag
einreichen kdnnen.

Bitte stellen Sie sicher, dass Sie die folgenden zwingend notwendigen Informationen Gbermitteln:

e (erdtename

e Zusammenfassung des Problems

e Zusammenfassung eines Losungsvorschlags — Wissen Sie, wie wir Ihnen helfen kénnen?
e |st das Problem konsistent reproduzierbar?

e Konnen Sie Screenshots von Popup-Fenstern oder Fehlermeldungen beifiigen, um die Losung zu
beschleunigen?

Auszlige aus dieser Anleitung werden mit Genehmigung von Drittparteien bereitgestellt und bei Bedarf mit HP Software-Lésungen weitervertrieben.

@
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